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1. Instalacao do FortiClient VPN em Esta¢goes Windows

Este procedimento descreve o processo de instalacao e configuracao do
FortiClient VPN em estacdes Windows, permitindo o acesso seguro a rede
corporativa.

1.1 Requisitos do Sistema

Antes de iniciar a instalacao do FortiClient VPN, verifique se a estacao
atende aos requisitos minimos:

Sistema Operacional compativel:
e Windows 10 (64 bits)
e Windows 11 (64 bits)
Requisitos de hardware:
e Processador: 1 GHz ou superior
e Memodria RAM: minimo de 2 GB (recomendado 4 GB)
e Espaco em disco: minimo de 1 GB disponivel
Outros requisitos:
e Permissao de administrador local para instalagao do software
e Conexado ativa com a internet
e Credenciais de acesso a rede corporativa
e Permissao de acessar a VPN concedida pela COTI

1.2 Download do FortiClient VPN

1.2.1. Acesse o link oficial para download do FortiClient VPN:
FortiClient

1.2.2. Selecione a seccao FortiClient somente VPN clicando nesse botao
indicado na imagem.


https://www.fortinet.com/br/support/product-downloads#vpn
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FortiClient 7.4

0 FortiClient é oferecido com vérios niveis de recursos, com niveis crescentes de protecdo. Ele se integra a muitos componentes principais do Fortinet Security Fabric e é gerenciado centralmente pelo

Endpeint Management Server (EMS)

Edicdo ZTNA

Edicao EPP/APT

FortiClient EMS /

FortiClient somente VPN

1.2.3. Localize a versao correspondente ao seu sistema operacional.
Selecione o instalador para Windows conforme indicado na imagem.

FortiClient somente VPN

Atualize para um dos niveis Enterprise para obter suporte, -- i
gerenciamento central, avaliag&o de postura de confianga zero e '
muito mais
DOWNLOAD DOWNLOAD DOWNLOAD
VPN para Windows VPN para MacOS VPN para Linux .rpm

/

8

- &)

DOWNLOAD DOWNLOAD DOWNLOAD
VPN para Windows VPN para Linux VPN para Linux
64 bragos 64 bragos .rpm 64-arm .deb

~C =
10S [ |
D

DOWNLOAD DOWNLOAD DOWNLOAD

'VPN para iOS VPN para Android VPN para Linux .deb

1.2.4. Ao clicar no botdo indicado serd apresentada uma janela para
preencher alguns dados, preencha os dados e clique em Baixar Agora,

conforme a imagem.
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BAIXAR AGORA

FortiClient VPN-only

Please complete the form below to download and get additional information on FortiClient

seu_nome seu_sobrenome
ALECE seu_email@al.ce.gov.br
Brasil ~

Aceito receber comunicag8es promocionais (que podem incluir telefone, email e midia social) da Fortinet.
Entendo que posso desativar as comunicagdes proativamente com a Fortinet a qualguer momento.

Ao clicar em enviar, vocé concorda com a Fortinet Termos e Condig6es & Politica de Privacidade.

’H BAIXAR AGORA

1.2.5. Em seguida, sera apresentada uma nova janela clique no instalador
para Windows, conforme a imagem. Seu instalador sera baixado.

BAIXAR AGORA
L
|
N
DOWNLOAD DOWNLOAD DOWNLOAD
VPN for Windows VPN for MacOS VPN for Linux .rpm
|
.

DOWNLOAD DOWNLOAD DOWNLOAD
VPN for Windows VPN for Linux 64-arm .rpm VPN for Linux 64-arm .deb

64-arm
[ [
0 .
|
| -/ g
DOWNLOAD DOWNLOAD

DOWNLOAD VPN for Android VPN for Linux .deb
VPN for i0OS

1.3 Processo de Instalagao
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1.3.1. Apds o download, localize o arquivo instalador na pasta Downloads.

® winbox64 617:13 Aplicativo
W Area de Trabalho B8 chr-7.20.7-arm64.img 8 Pasta compactada

- Downloads Ml chr-7.20.7-arm64.img 28/01/2026 15:48 Pasta de arquivos

~ Ulti &
E Documentos Ultimo més

1 @ FortiClientVPNInstaller 23/01/2026 16:46 Aplicativo
A |magens

1.3.2. Cliqgue com o botao direito sobre o arquivo e selecione a opgao:
Executar como administrador. Sera exibida uma janela para iniciar o
instalador:

FortiClient Instalador

Status
B aixando imagem [80%]...

Cancelar |

1.3.3. Na tela inicial do instalador:

e Margue a op¢do para aceitar os termos de licenga.

e Cliqgue em Next.

F
S FortiClient VPN Setup =

Welcome to the FortiClient VPN Setup Wizard

The Setup Wizard will install FortiClient VPN on your computer. Click Next to
continue or Cancel to exit the Setup Wizard.

—

Yes, I have read and accept the  License Agreement [ Next } Cancel
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1.3.4. Na tela seguinte, clique em Install para iniciar a instalacao.
[ 2 FortiClient VPN Setup — X

Ready to install FortiClient VPN

Click Install to begin the installation. Click Back to review or change any of your
installation settings. Click Cancel to exit the wizard.

Back Install Cancel

1.3.5. Aguarde a conclusao do processo.

A FortiClient VPN Setup — X

Installing FortiClient VPN

Please wait while the Setup Wizard installs FortiClient VPN,

Status: Processing drivers

ack Next m

L

1.3.6. Ao final, clique em Finish para encerrar a instalagao.
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A FortiClient VPN Setup — X

Completed the FortiClient VPN Setup Wizard

Click the Finish button to exit the Setup Wizard.

——

Finish

1.4 Configuracgao Inicial da VPN

1.4.1. Apds a instalacao, serd criado um atalho do FortiClient na area de
trabalho.

1.4.2. Dé duplo clique no icone para iniciar o programa.
1.4.3. Na tela de boas-vindas:

a. Margue a opc¢ao de concordancia com o uso da ferramenta.

b. Cligue em Eu aceito.
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® FortiClient - Zero Trust Fabric Agent

Arquivo Visualizar Ajuda

@ FortiClient VPN

Bem-vindo ao FortiClient VPN!
Esta é uma versao gratuita do software FortiClient VPN que suporta recursos

limitados
Por favor atualize para a versao licenciada para recursos avancados e suporte

\ técnico.

D Eu reconheco que este software gratuito ndo vem com nenhum suporte de

produto. N3o entratei em contato com o suporte técnico da Fortinet para
quaisquer problemas ocorridos enquanto estiver usando este software

gratuito.
Eu aceito

1.4.4. Em seguida, clique na opgao:
Configurar a VPN.

®

Arquivo Visualizar Ajuda

@ FortiClient VPN

Atualize para a versao completa para acessar recursos adicionais e receber suporte técnico.

Configurar a VPN

1.4.5. Na tela de configuracao:
a. Selecione o tipo de conexao SSL-VPN.

b. Preencha as informacdes conforme fornecidas pela equipe de
Tl
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c. Clique em Salvar.

@ FortiClient - Zero Trust Fabric Agent

Arquivo Visualizar Ajuda

@ FortiClient VPN

Atualize para a versido completa para acessar recursos adicionais e receber suporte técnico.

\ Editar a Conexao de VPN

VPN ‘ | |
Nome da Conexio [VPN—ALECE I
Descri¢do [Acesso remoto a VPN Alece l

Gateway Remoto [van.aI.ce.gov.br I [Z]
/ dic'\onar Gateway remoto
R Porta customizada

Single Sign On Settings D Ativar logon Unico Single Sign On (SSO) para tinel VPN
Autenticacio " @ Promptno login () Salvar login

Certificado do Cliente ‘ Nenhum v ‘
D Habilite endereco IPv4/IPv6 Dual-stack

Cancelar Salvar -

1.5 Validag¢ao da Conexao
1.5.1. Apds salvar a configuracao, sera exibida a tela de login.
1.5.2. Selecione a VPN configurada.
1.5.3. Informe:
a. Usuario: seu usuario de rede corporativo
b. Senha: sua senha de rede

1.5.4. Clique em Conectar.
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@ FortiClient VPN
A & 0 O a

Atualize para a versio completa para acessar recursos adicionais e receber suporte técnico.

Nome da VPN VPN-ALECE ™ ‘ =
—

Usudrio cassiano.souza ‘

Senha I............' @ -

e ——

1.5.5. Sera exibida a tela de carregamento da conexao.

@ FortiClient VPN
# & O O a

Atualize para a versao completa para acessar recursos adicionais e receber suporte técnico.

Status: 91%
Nome da VPN ALECE
Usuério cassiano.souza
Senha  seessessessssessasnns

1.5.6. Se as credenciais estiverem corretas e o usuario possuir permissao:

a. Sera exibida a mensagem de conexao estabelecida.



‘ Coordenadoria de Tecnologia da
4 A}HE&E Informacgao - COTI

DO ESTADO DO CEARA

Atualize para a versao completa para acessar recursos adicionais e receber suporte técnico.

VPN Conectada

Nome daVPN VPN-ALECE /

Endereco IP 10.212.100.1
Usudrio cassiano.souza
Duragao
Bytes Recebidos
Bytes Enviados

Desconectar

@ FortiClient System Tray Controller

@ FortiClient
Connected

Pronto!

Sua conexao VPN esta configurada e ativa.
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2. Instalacao do FortiClient VPN em Estacoes Linux
(Debian/Ubuntu)

Este procedimento descreve o processo de instalacao e configuragcao do
FortiClient VPN em estacdes Linux baseadas em Debian e Ubuntu,
permitindo o acesso seguro a rede corporativa.

2.1 Requisitos do Sistema

Antes de iniciar a instalacao, verifique se a estacao atende aos seguintes
requisitos minimos:

Sistema operacional suportado:
e Ubuntu 20.04 ou superior
e Debian 11 ou superior

e Qutras distribuicdes baseadas em Debian compativeis com
pacotes .deb

Requisitos de hardware:
e Processador: 1 GHz ou superior
e Memodria RAM: minimo de 2 GB (recomendado 4 GB)
e Espaco em disco: minimo de 200 MB livres para instalagao

Outros requisitos:
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e Permissdo de administrador local para instalagao do software
e Conexao ativa com ainternet
e Credenciais de acesso a rede corporativa
e Permissado de acessar a VPN concedida pela COTI
2.2 Download do FortiClient VPN

2.2.1. Acesse o link oficial de download do FortiClient VPN FortiClient
Installer

2.2.2. Clique no link para iniciar o download do pacote:
forticlient_vpn*.deb

2.2.3. Ou, acesse o link oficial para download do FortiClient VPN:
FortiClient

2.2.4. Selecione a secgao FortiClient somente VPN clicando nesse botao
indicado na imagem.

FortiClient 7.4

Q FortiClient é oferecido com vérios niveis de recursos, com niveis crescentes de protegdo. Ele se integra a muitos componentes principais do Fortinet Security Fabric e é gerenciado centralmente pelo
Endpoint Management Server (EMS)

Edigdo ZTNA

Edicao EPP/APT

FortiClient EMS /

FortiClient somente VPN

2.2.5. Localize a versao correspondente ao seu sistema operacional.
Selecione o instalador para Linux Deb/Ubuntu conforme indicado na
imagem.


https://links.fortinet.com/forticlient/deb/vpnagent
https://links.fortinet.com/forticlient/deb/vpnagent
https://www.fortinet.com/br/support/product-downloads#vpn
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FortiClient somente VPN

Atualize para um dos niveis Enterprise para obter suporte, -- i
gerenciamento central, avaliagdo de postura de confianga zero e - .
muito mais.
DOWNLOAD DOWNLOAD DOWNLOAD
VPN para Windows VPN para MacOS VPN para Linux .rpm
DOWNLOAD DOWNLOAD DOWNLOAD
VPN para Windows VPN para Linux VPN para Linux
64 bragos 64 bragos .rpm B4-arm .deb

M\C 9 \
10S U |
/)
DOWNLOAD DOWNLOAD DOWNLOAD
VPN para i0OS 'VPN para Android VPN para Linux .deb

2.2.6. Ao clicar no botdo indicado sera apresentada uma janela para
preencher alguns dados, preencha os dados e cligue em Baixar Agora,

conforme a imagem.

BAIXAR AGORA

FortiClient VPN-only

Please complete the form below to download and get additional information on FortiClient

seu_nome seu_sobrenome
ALECE seu_email@al.ce.gov.br
Brasil ~

Aceito receber comunicagdes promocionals (que podem incluir telefone, emall e midia social) da Fortinet.
Entendo que posso desativar as comunicagdes proativamente com a Fortinet a qualguer momento.

Ao clicar em enviar, vocé concorda com a Fortinet Termos e Condig6es & Politica de Privacidade.

____——-" BAIXAR AGORA

2.2.7. Em seguida, sera apresentada uma nova janela clique no instalador
para Linux, conforme a imagem. Seu instalador sera baixado.
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BAIXAR AGORA

4
1
L[|
DOWNLOAD
VPN for Windows

DOWNLOAD
VPN for Linux .rpm

DOWNLOAD
VPN for MacOS

&)

DOWNLOAD
VPN for Linux 64-arm .deb

DOWNLOAD
VPN for Windows
64-arm

0S LN 6

g

DOWNLOAD DOWNLOAD
DOWNLOAD VPN for Android VPN for Linux .deb
VPN for iOS

2.2.8. Aguarde a conclusao do download do arquivo .deb.

DOWNLOAD
VPN for Linux 64-arm .rpm

2.3 Processo de Instalagao
Ap6s finalizar o download, siga os passos abaixo:
2.3.1. Abra o Terminal.

2.3.2. Navegue até o diretdrio onde o arquivo foi baixado.
Exemplo:

cd ~/Downloads

2.3.3. Execute o comando abaixo para instalar o FortiClient VPN:

sudo apt install ./forticlient vpn 7.4.3.1736 amd64.deb

2.3.4. Aguarde a conclusao do processo de instalacgao.
Sera exibido o status da instalacao no terminal.
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2.4 Configuragao da VPN
2.4.1. Abra o menu de aplicativos do sistema.

2.4.2. Pesquise por FortiClient.

Atividades 6de fev 13:24

&

FortiClient

ls
Caracteres § Malayalam Fraction One Fortieth
29 mais
Ethiopic Number Forty

Circled Number Forty On Black Square

Circled Number Forty

Circled Number Forty One

2.4.3. Clique no icone do aplicativo para iniciar o FortiClient.
2.4.4. No primeiro acesso, marque a caixa para aceitar os termos de
licenga e clique em “Eu aceito”.
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FortiClient — Zero Trust Fabric Agent

Welcome to FortiClient VPN!

This is a free versi f

Iu‘ ledge that this free softy does not come with any product

support. | will not contact Fortinet technical support for any issues
experienced while using this free software.

spgrade to the licensed version for advanced features and techr

— =3

2.4.5. Na tela inicial, clique em “Configure VPN” para iniciar a
configuracgao.

FortiClient — Zero Trust Fabric Agent - X

2.4.6. Na janela de configuracao, selecione o tipo de VPN: SSL-VPN e
preencha os campos com as informacgdes forneciddas pela equipe de TI.
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@ FortiClient - Zero Trust Fabric Agent

Arquivo Visualizar Ajuda

@ FortiClient VPN

Atualize para a versao completa para acessar recursos adicionais e receber suporte técnico.

\ Editar a Conexao de VPN

VPN ‘ | ‘
Nome da Conexdo lVPN-ALECE l
Descrigdo [Acesso remoto a VPN Alece I

Gateway Remoto [vpn2.al.ce.gov.br l [Z]
/ dicionarGateway remoto
PR Porta customizada

Single Sign On Settings D Ativar logon tnico Single Sign On (SSO) para tunel VPN

Autenticagio ¥ @ Promptno login () Salvar login

Certificado do Cliente ‘ Nenhum v|
D Habilite endereco IPv4/IPv6 Dual-stack

Cancelar Salvar -

2.4.7. Clique em Salvar para concluir a configuragao.

2.5 Validagao da Conexao

2.5.1. Apds salvar a configuracao, sera exibida a tela de login.
2.5.2. Selecione a VPN configurada.

2.5.3. Informe suas credenciais de rede corporativa.

2.5.4. Clique em Conectar.
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@ FortiClient VPN
A & O O a

Atualize para a versio completa para acessar recursos adicionais  receber suporte técnico.

Nome da VPN VPN-ALECE v =
Usudrio casslano.souza
Senha |...........* @ -

e ——

2.5.5. Sera exibida uma janela de confirmacao. Clique em Aceitar.

2.5.6. Apds a conexdo bem-sucedida, sera exibido o status indicando que a
VPN esta ativa.

@ FortiClient VPN z
A & O 6 a

Atualize para a versao completa para acessar recursos adicionais e receber suporte técnico.

VPN Conectada

Nome daVPN VPN-ALECE /

Enderego IP 10.212.100.1
Usudrio cassiano.souza
Duragdo

Bytes Recebidos
Bytes Enviados

Desconectar

s

@ FortiClient System Tray Controller

FortiClient
Connected

Pronto!

Sua conexao VPN esta configurada e ativa.
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3. Instalacao do FortiClient VPN em Estacoes MacOS

Este procedimento descreve o processo de instalacao e configuragao do
FortiClient VPN em estacdes MacOS na versao Sonoma 14.5, permitindo o
acesso seguro a rede corporativa.

3.1 Requisitos do Sistema

Antes de iniciar a instalacao, verifique se a estacao atende aos seguintes
requisitos minimos:

Sistema operacional suportado:

e macOS Tahoe (version 26)

e macOS Sequoia (version 15)
e macOS Sonoma (version 14)
e macOS Ventura (version 13)

Requisitos de hardware:
e Processador: Intel processor or Apple silicon chip
e Memoéria RAM: minimo de 1 GB
e Espaco em disco: minimo 1 GB de espaco livre
Outros requisitos:
e Permissao de administrador local para instalacao do software

e Conexao ativa com a internet
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e Credenciais de acesso a rede corporativa

e Permissao de acessar a VPN concedida pela COTI

3.2. Download do FortiClient VPN

3.2.1. Acesse o link oficial de download do FortiClient VPN FortiClient
Installer

3.2.2. Cligue no link para iniciar o download do pacote:
FortiClientVPN_7.4.3.6667_Onlinelnstaller.dmg

3.2.3. Ou, acesse o link oficial para download do FortiClient VPN:
FortiClient

3.2.4. Selecione a secg¢ao FortiClient somente VPN clicando nesse botao
indicado na imagem.

FortiClient 7.4

Edigio ZTNA

Edicio EPP/APT

FortiClient EMS /

FortiClient somente VPN

3.2.5. Selecione o instalador para MacOS conforme indicado na imagem.


https://links.fortinet.com/forticlient/mac/vpnagent
https://links.fortinet.com/forticlient/mac/vpnagent
https://www.fortinet.com/br/support/product-downloads#vpn
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FortiClient VPN-only
Upgrade to one of the Enterprise tiers for Support, - - L
central management, zero trust posture assessment, ] - .
and more.
DOWNLOAD DOWNLOAD DOWNLOAD
VPN for Windows VPN for MacOS VPN for Linux .rpm

DOWNLOAD DOWNLOAD DOWNLOAD
VPN for Windows VPN for Linux VPN for Linux
64-arm 64-arm .rpm 64-arm .deb

e +N
) bl
DOWNLOAD DOWNLOAD DOWNLOAD
VPN forios VPN for Android VPN for Linux .deb

Need help? Chat with us!

3.2.6. Ao clicar no botao indicado sera apresentada uma janela para
preencher alguns dados, preencha os dados e clique em Baixar Agora,
conforme a imagem.

BAIXAR AGORA

FortiClient VPN-only

Flease complete the form below to download and get additional information on FortiClient

seu_nome seu_sobrenome
ALECE seu_email@al.ce.gov.br
Brasil ~

Aceito receber comunicagdes promocionais (que podem incluir telefone, email e midia social) da Fortinet.
Entendo que posso desativar as comunicagdes proativamente com a Fortinet a qualguer momento.

Ao clicar em enviar, vocé concorda com a Fortinet Termos e Condigoes & Politica de Privacidade.

-——_"' BAIXAR AGORA

3.2.7. Em seguida, sera apresentada uma nova janela clique no instalador
para Linux, conforme a imagem. Seu instalador sera baixado.
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DOWNLOAD NOW X

s c’/O

DOWNLOAD DOWNLOAD DOWNLOAD
VPN for Windows VPN for MacOS VPN for Linux .rpm

DOWNLOAD DOWNLOAD DOWNLOAD
VPN for Windows VPN for Linux 64- VPN for Linux 64-
64-arm arm .rpm arm .deb

DOWNLOAD DOWNLOAD DOWNLOAD
VPN for iOS VPN for Android VPN for Linux .deb

Deseja permitir downloads de “www.fortinet.com”?

Na segdo Sites dos Ajustes do Safari vocé pode alterar quais
sites podem baixar arquivos.

Cancelar Permitir

3.2.8. Aguarde a conclusao do download do arquivo .dmg.

3.3. Processo de Instalagao
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3.3.1. Apos finalizar o download, siga os passos abaixo:

3.3.2. Dois cliques no arquivo .dmg

Downloads

AirDrop

B FortiClientVPN_7.4.3.6667_Onlinelnstaller.dmg

Recentes
Aplicativos
Documentos

Downloads

B FortiClientinstaller

b4 =] ¢

FortiClientinstaller

3.3.3. Confirmar a instalacao clicando em abrir:

~

“FortiClientinstaller” é um app baixado da internet.
Tem certeza de que deseja abri-lo?

Abrir
Mostrar Imagem de Disco

Cancelar

Nd&o avisar ao abrir aplicativos nesta imagem de disco

3.3.4. Aguarde o download:

Downloading FortiClient
‘]! .

3.3.5. Clicar em install
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FortiClient VPN

FortiClient VPN 7.4.3 is downloaded

3.3.6. Na tela inicial do instalador:

e Cligue em Continuar.

€% |nstalar FortiClient

Boas-vindas ao Instalador do App FortiClient

Introdugéo FortiClient for macOS is a unified security agent for computers that
integrates antivirus, SSL and IPsec VPN remote access, web
filtering, application firewall and vulnerability scan into a single
software package. FortiClient for macOS has a user-friendly
interface that allows for quickly setting up protection for your
computer.

Continuar

e Cligue em Continuar e em seguida Concordar para aceitar os
termos de uso do software.

Instalar FortiClient

' D Comentarios
Licenga de Uso de Software

English <
Introdugdo

Licenga Fortinet Product License Agreement / EULA and Warranty Terms
Trademarks and Copyright Statement
Fortinet®, FortiGate®, and FortiGuard® are registered trademarks of Fortinet, Inc., and
other Fortinet names herein may also be trademarks, registered or otherwise, of
Fortinet. All other product or company names may be trademarks of their respective
owners. Copyright © 2021 Fortinet, Inc., All Rights reserved. Contents and terms are
subject to change by Fortinet without prior notice, No part of this publication may be
reproduced in any form or by any means or used to make any derivative such as
translation, transformation, or adaptation without permission from Fortinet, Inc., as
stipulated by the United States Copyright Act of 1976,
Product License Agreement
The parties to this agreement are you, the end customer, and either (i) where you have
purchased your Product within the Americas, Fortinet, Inc., or (i) where you have
purchased your Product outside of the Americas, Fortinet Singapore Private Limited
(each referred to herein as *Fortinet”) . CAREFULLY READ THE FOLLOWING LEGAL
AGREEMENT (THE OR THIS "AGREEMENT" OR *EULA"). USE OF FORTINET
PRODUCT(S) AND ANY UPDATES THERETO, INCLUDING HARDWARE APPLIANCE
PRODUCTS, SOFTWARE AND FIRMWARE INCLUDED THEREIN BY FORTINET,
AND STAND-ALONE SOFTWARE PRODUCTS SOLD BY FORTINET (TOGETHER,
THE "PRODUCTS") CONSTITUTES ACCEPTANCE BY YOU OF THE PROVISIONS IN
THIS AGREEMENT. FORTINET SHALL NOT BE BOUND BY ANY ADDITIONAL AND/
OR CONFLICTING PROVISIONS IN ANY ORDER, RELEASE, ACCEPTANCE OR
OTHER WRITTEN CORRESPONDENCE OR OTHER WRITTEN OR VERBAL

Voltar Continuar
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Para continuar com a instalagdo do software vocé deve concordar com
os termos do contrato de licenga de software.

Clique em Concordar para continuar ou clique em Discordar para cancelar a
instalagdo e encerrar o Instalador.

Ler Licenga Discordar Concordar

e Clique em Continuar

# |nstalar FortiClient

[ Comentarios

Selegdo de um Destino

Introdugdo Como vocé deseja instalar este software?
Licenga

Selegdo de Destino i
i Instalar para todos os usudrios deste computador

A instalagdo deste software requer 245,2 MB de espago.

Vocé optou por instalar este software para todos os usudrios
deste computador.

Voltar Continuar

e Clique em Instalar para iniciar o processo de instalagcao



Coordenadoria de Tecnologia da
AEES\T.E Informacgao - COTI

DO ESTADO DO CEARA

¥ Instalar FortiClient
Instalagdo Padrdo em “Macintosh HD"

Introdugo Isso ocupara 245,2 MB de espago em seu computador.
Licenga Clique em Instalar para executar uma instalagdo padrdo deste
Selegio de Destino softwgre para todos os usuarios d?ste computador. Todos os

usudrios deste computador poderdo usar este software.

Tipo de Instalagdo

Alterar Localizagéo da Instalagdo...

Voltar Instalar

Introdugéo computador.

Licenga Instalador alagdo padrdo deste

Instalador esté tentando instalar nputador. Todos os

Selegdo de Destino
software novo. este software.

Tipo de Instalagdo

Use o Touch ID ou digite a sua senha para
permitir isso.

Cancelar Usar Senha...

Alterar Localizagdo da Instalagéo...

Voltar Instalar




‘ Coordenadoria de Tecnologia da
4 A&.EG.EE Informacgao - COTI

DO ESTADO DO CEARA

# Instalar FortiClient

Instalando FortiClient

Introdugdo
Licenga

a0 de Destino
pecalamacto Gravando arquivos...
Instalagdo

e Permitir a ferramentar FortiTray

o)

‘,.

“FortiTray” Deseja Adicionar
Configuragdes de VPN

A atividade de rede desta Mac pode ser
filtrada ou monitorada durante o uso da VPN.

N&o Permitir

e Cligue em Abrir Ajustes do Sistema para Permitir o uso do software

Extenséo do Sistema Bloqueada

O aplicativo "FortiTray" tentou carregar uma
ou mais extensdes novas do sistema. Se
deseja ativar essas extensdes, acesse
Seguranga e Privacidade nos Ajustes do
Sistema,

OK

Abrir Ajustes do Slstom_
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< Privacidade e Seguranga

ﬂ Publicidade da Apple

Seguranga
Permitir aplicativos baixados de

App Store
® App Store e desenvolvedores identificados

O software de sistema do aplicativo “FortiTray” ndo pbéde ser carregado.

Permitir

Permitir que acessoérios se conectem Perguntar para Novos Acessorios £

FileVault

i Modo de Isolamento

Outros

g Extensdes
Perfis

Avangado... ?

1.4 Configuragao Inicial da VPN

1.4.1. Apds a instalagado, a tela de boas-vindas do FortiClient sera exibida
na tela:

a. Margue a opc¢ao de concordancia com o uso da ferramenta.

b. Clique em I accept.
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@ FortiClient VPN

FortiClient

Welcome to FortiClient VPN!
This is a free version of FortiClient VPN software with limited feature support

Please upgrade to the licensed version for advanced features and technical support.

| acknowledge that this free software does not come with any product
/ support. | will not contact Fortinet technical support for any issues
experienced while using this free software.

/

1.4.2. Em seguida, clique na opgao:
Configurar a VPN.
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FortiClient

Configurar a VPN

/

1.4.3. Na tela de configuracgao:
a. Selecione o tipo de conexao SSL-VPN.

b. Preencha as informacdes conforme fornecidas pela equipe de
Tl

c. Cligue em Salvar.
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@ FortiClient - Zero Trust Fabric Agent

Arquivo Visualizar Ajuda

@ FortiClient VPN

Atualize para a versao completa para acessar recursos adicionais e receber suporte técnico.

\ Editar a Conexao de VPN

VPN | | |
Nome da Conexdo [VPN—ALECE ]
Descrigio [Acesso remoto a VPN Alece l

Gateway Remoto [van.aI.ce.gov.br l E]
/ dic'\onar Gateway remoto
—— Porta customizada 443

Single Sign On Settings E]Ativar logon unico Single Sign On (SSO) para tanel VPN

Autenticacio = @ Promptnologin O Salvar login

Certificado do Cliente ‘ Nenhum ~ ‘
E] Habilite endereco |Pv4/IPv6 Dual-stack

Cancelar Salvar -—

1.5 Validagao da Conexao
1.5.1. Apds salvar a configuracao, sera exibida a tela de login.
1.5.2. Selecione a VPN configurada.
1.5.3. Informe:
a. Usuario: seu usudrio de rede corporativo
b. Senha: sua senha de rede

1.5.4. Cliqgue em Conectar.
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[
@ FortiClient VPN

Upgrade to the full version to access additional features and receive technical support.

FortiClient

Nome da VPN VPN-ALECE v| =
Usudrio jessika-teste |
Senha l ------- o & |

1.5.5. Se as credenciais estiverem corretas e o usuario possuir permissao:

a. Sera exibida a mensagem de conexao estabelecida.
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FortiClient Edit Help

FortiClient

o
@ FortiClient VPN

Upgrade to the full version to access additional features and receive technical support.

VPN Conectada

Jm—

Nome da VPN VPN-ALECE
Endereco 1P 10.214.100.1
Usudrio jessika-teste
Duracao 00:00:36
Bytes Recebidos 17.97 KB
Bytes Enviados 9.23 KB

Pronto!

Sua conexdo VPN esta configurada e ativa.
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4. Instalacao do FortiClient VPN em Dispositivos Android

Este procedimento descreve o processo de instalagao e configuragao do
FortiClient VPN em dispositivos Android, permitindo o acesso seguro a
rede corporativa.

4.1 Download do Aplicativo

4.1.1. Acesse a Google Play Store em seu dispositivo Android.
4.1.2. No campo de busca, digite “FortiClient VPN”.

& forticlient vpn

: Conteudo relacionado a sua
Patrocinados -

pesquisa

Authy Authenticator Authenticator App

incluindo

@ J o em
r
]
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4.1.3. Selecione o aplicativo conforme indicado.
4.1.4. Toque em Instalar para iniciar o download.

FortiClient VPN

Fortinet

Instalar

Instalar em smartphone. Mais dispositivos estao disponiveis.

Patrocinados - Sugestées para voceé

4.1.5. Apds a conclusao da instalagdo, toque em Abrir.

<_

FortiClient VPN
B % Instalado

Desinstalar

Disponivel em mais dispositivos

4.2 Aceite dos Termos e Configuragoes Iniciais
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4.2.1. Ao abrir o aplicativo, sera exibida uma janela informativa. Toque em
OK.

Welcome to FortiClient VPN

This is a free version of FortiClient software
with limited feature support. Please upgrade to
the licensed version for advanced features and
technical support.

4.2.2. Leia e aceite os termos de uso do aplicativo selecionando Eu aceito.
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Privacy Policy Highlights

FortiClient DOES NOT collect and send any user
specific personal information like username, photos
or email address to Fortinet

FortiClient may collect anonymous
usage information and share

with Fortinet for the purpose of
improving usability and functionality

FortiClient does not monitor end
user VPN traffic

FortiClient Webfilter feature, if
enabled, submits website urls to
-— Fortinet servers for category rating.

By selecting "l accept” below, you agree to the
FortiClient <Terms and Conditions> and <Privacy
Policy>

4.2.3. Sera exibida uma solicitacdo de permissao para notificagdes. Toque
em OK e escolha se deseja permitir notificacdes.
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FortiClient VPN

Please grant permissions for FortiClient VPN to:
- Show notifications

4.2.4. Uma nova janela solicitara a permissao para otimiza¢ao do uso de
bateria. Toque em OK.
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Enable "Unrestricted Battery Usage"

Please enable unrestricted battery usage
in the App Settings. Not enabling battery
optimization can cause certain features of

FortiClient to act unexpectedly.

4.3 Configuragao da VPN

4.3.1. Na tela de cadastro da VPN, informe um nome para a conexao.
4.3.2. Selecione o tipo de VPN SSL VPN.

4.3.3. Toque em Create para continuar.
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(&) FortiClient VPN =

Add VPN ,

/

VPN-ALECE]

VPN TYPE  __—

@) SSL VPN

IPsec VPN

IPsec IKEvZ VPN

/

4.3.4. Na tela de configuragdes, preencha os campos conforme orientado:

e Server: informe a URL da VPN corporativa.
e Username: seu usudrio de rede.
e Mantenha a opgao Prompt User Credentials habilitada.
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(&) FortiClient VPN

SSL VPN settings -~

Tunnel name /
SerVerS /
vpn2.al.ce.gov.br

Port
443

Username 4,/"/

seu-user

Certificate
X.509 certificate in PKCS12 format

Single Sign On
Disabled

Prompt User Credentials //
Enabled

Delete VPN

Delete this VPN tunnel profile
Lose all these settings and remove it from the list of VPN
tunnels

4.3.5. No canto superior direito, toque no icone de menu.
4.3.6. Selecione a opgao VPN.
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L

Settint

NECKAINGE X6

4.3.7. Alista de conexdes sera exibida. Toque na VPN cadastrada.

Coordenadoria de Tecnologia da
Informacao - COTI

VPN

Configure WiFi

FortiClient Settings

Android Settings

Install FortiClient App

Install FortiToken Mobile App

FortiClient.com

About

Quit
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ALECE Coordenadoria de Tecnologia da

(&) FortiClient VPN

VPN-ALECE

4.3.8. Toque em Connect para iniciar a conexao.
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(&) FortiClient VPN

D
@ |

VPN-ALECE

{:} Settings

P

4.4 Autenticacao e Validagao da Conexao
4.4.1. Serd exibida a tela de autenticagao. Informe seu usuario e senha de
rede.
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Login
VPN-ALECE

cassiano.souza

[XITTTYYY T ®

CANCELAR LOGIN

4.4.2. Apods o login, aparecera uma janela de status da conexao. Toque em
OK.
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(&) Forticlient VPN

1)
aooooooooo *
r

Connecting to VPN-ALECE
'C} Settings ),

Cancelar

Solicitac@o de conexdo

0 FortiClient VPN quer configurar uma
conexdo VPN que permite monitorar o
trafego da rede. Aceite somente se confiar
na origem.

ez € exibido na parte superior da tela
quando a rede VPN estiver ativa.

Cancelar

4.4.3. Caso seja solicitada a confirmacao de certificado, toque em Proceed
para continuar.
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Untrusted Certificate

This site's security certificate is not trusted,
proceed anyway?

4.4.4. Apds a confirmagao, a conexao VPN estara ativa e pronta para uso.
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@ FortiClient VPN

€ ssLVPN

VPN-ALECE

Username: cassiano.souza
Current Session: 0:13
IP Address: 10.212.100.3

Disconnect

Pronto!

Sua conexao VPN esta configurada e ativa.



e Coordenadoria de Tecnologia da
AFESE Informacgao - COTI

DO ESTADO DO CEARA

5. Instalag¢ao do FortiClient VPN em Dispositivos iPhone
(i0S)

Este procedimento descreve o processo de instalacao e configuracao do
FortiClient VPN em dispositivos Android, permitindo o acesso seguro a
rede corporativa.

5.1 Download do Aplicativo
5.1.1. Acesse a App Store em seu iPhone.

5.1.2. No campo de busca, digite “FortiClient VPN”.



)2 T

Coordenadoria de Tecnologia da
ﬁLESE Informacgao - COTI

DO ESTADO DO CEARA

( FortiClient VPN
| e
M ;

*

Fabric Telemetry

E] Q forticlient vpn

5.1.3. Selecione o aplicativo oficial conforme indicado.

)

5.1.4. Toque em Obter e autentique-se se solicitado.

5.1.5. Apds a instalagao, toque em Abrir.



Coordenadoria de Tecnologia da
QEEEST.E Informacgao - COTI

DO ESTADO DO CEARA

FortiClient VPN

\ ) &

Novidades >

2411
+. 1

SSLVPN improvement

,oe
Previa
10:58 - 10:58
< 9eqngs SR  Semngs
VPN About
| | Documentation
s Help
Connections LJ Terms and Condition:
VPN
Status

5.2 Aceite dos Termos e Configuragao Inicial

5.2.1. Ao abrir o aplicativo, sera exibida uma tela solicitando permissao de
notificacOes.
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“FortiClientVPN" Deseja Enviar
Notificagoes

Nao Permitir Permitir

5.2.2. Em seguida mostra uma outra janela solicitando permissao para
configurar a VPN
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@

“FortiClientVPN" Deseja
Adicionar Configuracoes de VPN

Permitir N&o Permitir

5.2.3. Apds isso, sera solicitado o cddigo do seu dispsitivo para conceder a
permissao.
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Digite o Codigo do iPhone
Adicionar Configuragtes VPN

O 0O O O O O

5.2.3. Sera exibida uma janela com condicdes e termos de uso. Marque a
opgao Eu aceito para prosseguir.
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| acknowledge that this free App does
not come with any product support.
I will not contact Fortinet technical
support for any issues experienced
while using this free App

laccept

5.3 Configuracdao da VPN

5.3.1. Apds Aceitar os termos clique em Select connection.
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< Ajustes

VPN

Connection Select connection

Connect

Status Disconnected

5.3.2. Na tela seguinte toque em Add configuration.
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< Ajustes

< VPN Select VPN Connection Edit

€ Add Configuration

Scan QR Code to N

5.3.3. Informe um nome para a conexao VPN.
5.3.4. Selecione o tipo SSL VPN.
5.3.5. Preencha os campos conforme orientagao:

Server: URL da VPN corporativa. Digite apenas vpn2.al.ce.gov.br o
aplicativo no Iphone autocompleta protocolo e porta.

Porta: 443

Username: seu usuario de rede.
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< Back VPN-ALECE Save

VPN ACCOUNT INFORMATION

|
Secure Protocol é SSLVPN C

Name VPN-ALECE
Server Amhttps://vpnz.al.ce.gov.br:443
Add Server Address 1+
SSO

Port 9 443

Use Certificate

Keep FQDN Resolution Consistency

CREDENTIALS

Username e wisliey.cruz

@)

VPN

5.3.5. Salve a configuragao.
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< Back VPN-ALECE Save

VPN ACCOUNT INFORMATION

Secure Protocol SL

Name VPN-ALECE

Server Address  https://vpn2.al.ce.gov.br:443

Add Server Address (+]
SSO
Port 443

NF| tATIONE

Use Certificate

Keep FQDN Resolution Consistency

REDENTIALS

Username wisliey.cruz

5.4 Conexao a VPN

5.4.1. Na tela principal, toque na conexao VPN cadastrada. Para deixa-la
selecionada.
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< VPN Select VPN Connection Edit

€ Add Configuration

. Scan QR Code to add VPN

VPN-ALECE

5.4.2. Cligue em voltar como indica a imagem, para ir para area de
conexao.
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< VPN Select VPN Connection Edit

© Add Con ation

Scan QR Code to add VPN

JSER VPN GATEWAY

VPN-ALECE Vv

5.4.3. Toque em Connect.
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Connection VPN-ALECE

Connect %

Save password

Status Disconnectec

VPN

5.4.4. Caso aparega uma janela para confirmar conexao, toque em Ok.
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Untrusted Connection

This connection is untrusted. Press OK
to continue

Cancel OK

5.4.5. Informe sua senha de rede quando solicitado.
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VPN

UPGRAM™ = 7= 7
ADDITI
SUPPO

Login
Flease enter your username
and password.

Conne wisliey.cruz

Conng OK D

Cancel

Save password

5.4.6. Apds a confirmacao, a VPN sera ativada e o dispositivo estara
conectado a rede corporativa.



ASSEMBLEIA LEGISLATIVA Informagéo = COTI

DO ESTADO DO CEARA

ALECE Coordenadoria de Tecnologia da

VPN

UPGRADE TO THE FULL WVERSION TO ACCESS
ADDITIONAL FEATURES AND RECEIVE TECHNICAL
SUPPORT

Connection

Connect ()

Save password

Status é Connected L

Address 10.212.100.1

Account wisliey.cruz

Connect Time 00:00:08

Sent 587 B

Received 128 B
VPN

Pronto!

Sua conexdo VPN esta configurada e ativa.



