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1. Propésito

Determinar os procedimentos necessarios para apuracdo de responsabilidade por atos de infragdo a Politica
de Seguranca da Informagdo da ALCE.

2. Escopo

Esta norma aborda as infrages previstas na Politica de Seguranca da Informacdo da ALCE.

3. Politica

3.1. Classificagao das infragoes

Sdo trés os niveis de infragGes que serdo apuradas pelo Comité Gestor de Seguranca da Informacgéao:
a) Alta relevancia
b) Meédia relevancia

c) Baixa relevancia

3.2. Definigao

a) Infracdes de alta relevancia — Vazamento, intencional ou ndo, de informacdes de uso restrito, confidencial ou
secreto, através de qualquer meio de transmissdo; acesso contumaz a sites de cunho discriminatdrios ou que
contenham teor relacionado a pedofilia, trafico de drogas e demais atividades ilicitas; envio de e-mails com
assuntos ofensivos, ilicitos, pornograficos, discriminatorios; instalacdo e/ou utilizagdo de softwares ndo
autorizados previamente pela equipe de tecnologia; compartilhamento e/ou uso de credenciais de acesso a
rede e/ou sistemas; adulteracdo de documentos institucionais ou modificacdo indevida da classificacdo
atribuida a um documento.

b) Infragdes de média relevancia — Vazamento, intencional ou ndo, de informagdes de uso interno; acesso, ou
tentativa de acesso, a sites pornograficos, de jogos eletronicos ou de azar, que incitem a violéncia ou que, de
alguma forma, comprometam a seguranca dos dados trafegados na Entidade; envio de e-mails com assuntos
licitos, mas sem fins institucionais, para entes externos; deixar de classificar um documento institucional.

¢) Infragdes de baixa relevancia — Acesso contumaz a sites ndo relacionados com o negécio da ALCE; envio
contumaz de e-mails com assuntos licitos, mas sem fins institucionais, para colaboradores da ALCE; utilizagdo
de midias removiveis ndo autorizadas pela equipe de tecnologia; trafegar informagdes consideradas de “uso
proibido” utilizando recursos tecnoldgicos da ALCE.

4. Apuracgao pelo Comité Gestor de Segurang¢a da Informacgao

Na existéncia de indicios do cometimento de atos indevidos por algum colaborador, o Comité de Seguranca
da Informagdo podera apurar o ocorrido, inclusive solicitando os registros fisicos e digitais do colaborador
investigado mantidos na Entidade.

Confirmada a existéncia do ato irregular por parte do colaborador, o Comité de Seguranga da Informagao
encaminhara o resultado da Apuragdo para a Diretoria Geral, que solicitara andlise juridica da Procuradoria e
encaminhara sugestdo a Mesa Diretora.
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As sanc¢Oes administrativas, estdo regidas no Estatuto dos Funcionarios Publicos Civis do Estado do Ceara (Lei
9.826/74, Capitulo IV — Das Sangdes Disciplinares e Seus Efeitos, Art. 196 a 208). A partir de entdo, Diretoria
Geral, Procuradoria Geral e/ou Mesa Diretora ird realizar sua anélise com base nos normativos vigentes.

O decisdo sobre a necessidade de aplicagdo de sang¢do administrativa ao(s) colaborador(es) infrator(es) sera
da Mesa Diretora, embasado pela apuragdo do Comité Gestor de Seguranca da Informacdo, pela Diretoria

Geral e pela Procuradoria da ALCE.

5. SANCOES ADMINISTRATIVAS

As sancOes possiveis para o descumprimento das normas e procedimentos da Politica de Seguranca da
Informagdo sdo aquelas descritas no Estatuto da Entidade. No caso dos membros dos 6rgdos estatutdrios

serdo aplicadas as penalidades previstas a legislagao.

6. Aprovacao

Este documento foi aprovado em 16/08/2013 pela Presidéncia e é valido a partir da data de sua publicagdo

para todos os colaboradores que utilizam recursos computacionais.

7. Historico de Revisao

01/06/2012 — Criagdo da Norma




