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1. Propésito

Determinar as praticas referentes ao acesso as instalagdes fisicas da ALCE e protegdo de seu patrimonio.

2. Escopo

Esta norma trata de cuidados, requisitos e agdes necessdrias ao controle de acesso, seguranga dos colaboradores e
protecdo do patrimoénio da ALCE em todas suas instalagdes fisicas.

3. Politica

3.1. Entrada nas dependéncias da empresa

Os terceiros prestando servicos de/na/para a ALCE, ou visitantes, deverdo identificar-se antes de ter acesso a
instituicdo, ficando seu acesso restrito a recepgao, locais necessarios para a execugdo de suas atividades bem como
areas de livre acesso ao publico.

3.2. Identificagao pessoal

Ndo é permitido o transito de colaboradores, terceiros ou visitantes nas dependéncias da ALCE sem a devida
identificacdo.

e Colaboradores deverdo identificar-se através do Cracha ou impressdo digital para obter acesso as
dependéncias da empresa;

e Terceiros que necessitem de acesso as areas internas da ALCE deverdo estar devidamente identificados
através de crachas adequados.

E de responsabilidade de cada colaborador identificar, reportar e acompanhar pessoas que estejam trafegando as
areas controladas da ALCE sem a devida identifica¢do.

3.3. Controle de Acesso

O acesso as dependéncias que lidam com informag&es confidenciais da ALCE ou de sua responsabilidade deverdo ter o
acesso controlado de forma que apenas colaboradores devidamente autorizados obtenham acesso. Tais areas ndo
devem servir de passagem entre areas de acesso ndo controlado bem como obrigatoriamente deverdo ser
identificadas através de sinalizadores visuais.

Em especial, devem ter acesso controlado:

e Data Center;
e Local de armazenamento de informagdes de funcionarios;
e Locais que hospedam informacdes consideradas CONFIDENCIAIS e/ou SECRETAS.

3.4. Registro de Acesso

O acesso as dependéncias com acesso controlado deve ser registrado, sendo possivel verificar quando e quais os
colaboradores tiveram acesso, com datas e hordrios e, no caso de terceiros, qual o colaborador responsavel pela
autorizacao de acesso e acompanhamento do terceiro enquanto este realiza suas atividades.

3.5. CFTV

A ALCE devera adotar um CFTV, com cameras em quantidades e locais adequados visando registrar eventos com
qualidade que permita identificagdo durante o dia, e noite, com auséncia de luz, e funcionem independente do
sistema elétrico padrdo, com armazenamento de imagens por um periodo minimo de 30 (trinta) dias. O acesso a
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imagens para fins de prova, sé podera ser feito com autorizagdo da Mesa Diretora da Casa, e com supervisdo do:
Comandante da Companhia de Policia de Guarda e Assessor Militar da Presidéncia.

4, Sancgoes

Qualquer colaborador que violar esta norma estard sujeito a a¢des disciplinares conforme previsto no NC-013 -
Manual de San¢Ges Administrativas.

5. Aprovagao

Este documento foi aprovado em 16/08/2013 pela Presidéncia e é valido a partir da data de sua publicagdo para todos
os colaboradores que utilizam recursos computacionais.

6. Definigoes

7. Historico de Revisdo

01/06/2012 — Criagdo da Norma




