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1. Propésito

Determinar as praticas referentes aos processos de aquisicdao e desenvolvimento interno de sistemas.

2. Escopo
Esta norma trata de pontos relevantes em relagdo a qualquer software utilizado pela ALCE, seja ele software basico ou
de apoio, adquirido de terceiros ou desenvolvido internamente.

3. Politica

3.1. Responsabilidade

E de responsabilidade da Area de Tecnologia o recebimento de requisicdes de solucdes tecnoldgicas, ficando sob sua
responsabilidade a avaliacdo das demandas, viabilidade tecnoldgica e econémico-financeira e aquisicdo de sistemas
de acordo com esta norma.

E vedado a outras dreas da ALCE a contratagdo direta de sistemas e/ou solugdes tecnoldgicas sem que o processo de
avaliacdo aprovado pela Area de Tecnologia da Informag3o.

3.2. Perfis de Acesso

As solugdes adquiridas ou desenvolvidas internamente devem dispor de recursos para aplicar a Norma de Controle de
Acesso a Sistemas e Informagdes.

3.3. Trilhas de Auditoria

Os sistemas devem manter um registro de usuarios que realizaram acesso e ag¢des realizadas, permitindo a
identificacdo de usuarios responsaveis por agées criticas no sistema e comprovac¢do dos acessos realizados.

3.4. Validagao de Entrada de Dados e Falhas de Cédigo

Todos os aplicativos de negdcio, que armazenem ou processem informagdes sigilosas da ALCE ou de sua
responsabilidade ou que estejam publicamente acessiveis via Internet devem, obrigatoriamente, ser protegidos
quanto ao fornecimento de dados invélidos pelo usudrio ou eventuais falhas de cédigo que possam gerar agGes
imprevistas e possiveis incidentes de seguranga.

3.5. Armazenamento e transmissao de informagoes sigilosas

As informacgGes sigilosas, assim eleitas conforme a Norma de Classificacdo de Informagdes em vigor, devem ser
protegidas ao serem armazenadas, ou ao transitarem entre funcionalidades da mesma aplicacdo ou entre aplicagdes
distintas.

3.6. Isolamento de recursos considerados criticos

Aplicagbes consideradas criticas, onde eventuais incidentes de segurangca possam impactar a opera¢do ou causar
prejuizos financeiros, legais ou a imagem da ALCE, devem ser adequadamente isoladas e protegidas visando minimizar
a probabilidade de ocorréncia de problemas bem como seu impacto caso venham a acontecer.

4. Sanc¢oes

Qualquer colaborador que violar esta norma estara sujeito a agGes disciplinares, conforme previsto no NC-013 -
Manual de San¢Ges Administrativas.
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5. Aprovagao

Este documento foi aprovado em 16/08/2013 pela Presidéncia e é valido a partir da data de sua publicagdo para todos
os colaboradores que utilizam recursos computacionais.

6. DefinigGes

7. Historico de Revisdo

01/06/2012 — Criagdo da Norma




