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1. Propésito

Determinar as praticas para uso de credenciais de acesso aos recursos de Tl da ALCE, assim como as questdes de
seguranca referente as senhas de acesso a rede e sistemas.

2. Escopo

Esta norma cobre os aspectos referentes as credenciais de acesso a rede, sistemas corporativos e demais recursos de
T, disponibilizados ou utilizados pela instituicdo.

3. Politica

3.1. Identificagcao Pessoal

e Toda credencial concedida para acesso a rede, sistemas e demais recursos de Tl da ALCE é pessoal e
intransferivel, sendo o seu proprietario responsavel pelas a¢Ges executadas.

e E expressamente vedado e sujeito a san¢des o fornecimento de credenciais pessoais a outros colaboradores,
funciondrios ou terceiros.

e E expressamente vedado e sujeito a sangdes a utilizacdo de credenciais de acesso de terceiros, mesmo que
com a autorizagdo do dono das credenciais utilizadas.

3.2. Responsabilidade

e Acada portador de credenciais de acesso a rede e/ou sistemas, cabe:
o Alteracdo da senha fornecida ao realizar o primeiro acesso apds a criacdo de sua conta pela equipe
deTl;
o Criagdo e trocas periddicas de senha de acordo com esta politica;
N3do compartilhar em hipdtese nenhuma sua credencial de uso pessoal;
o A senha deve ser memorizada, ndo devendo ser anotada ou armazenada no computador de forma
desprotegida (que possa ser facilmente identificada como senha e utilizada para acesso indevido);
o Notificar imediatamente a equipe de Tl caso suspeite de uso indevido de suas credenciais de acesso,
respeitando os procedimentos de notificagcdo de incidentes de seguranga.

(@)

3.3. Usuadrios Criticos

e Para credenciais de rede consideradas criticas, cuja violagdo possa impactar em sangGes legais a ALCE
deverdo obrigatoriamente adotar autenticagdo forte (multi-fator).

3.4. Senha de Acesso

e Asenha de acesso aos recursos de Tl da ALCE segue os seguintes critérios de formacdo:
o Possuir no minimo 08 caracteres incluindo letras, nimeros e simbolos;
o Deve ser alterada regularmente a cada 90 dias, ndo devendo reutilizar a ultima senha;
o N3o ser baseada em nada que alguém facilmente possa adivinhar, ou obter, usando informagdes
pessoais como nomes, numeros de telefone e datas de aniversario;
o Ndo deve ser igual ao login de acesso.
e A conta do usuario sera bloqueada apds 5 tentativas invalidas de acesso, sendo sua posterior liberagdo
executada apenas mediante apresenta¢do pessoal a area de Tl e/ou solicitagdo formal gestor imediato ao
gestor de TI.
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3.5. Processo de Contratagao

e A criagdo de novos usuarios na rede devera ser solicitada formalmente pelo gestor responsdvel pelo novo
colaborador a area de Tecnologia, de acordo com procedimento estabelecido para este fim;

e O Gestor devera solicitar a area de Tecnologia a criacdo de novos usuarios em sistemas, recursos de Tl, bem
como, os tipos de permissGes de acesso aos mesmos, sendo responsavel pela adequagdo entre as permissées
concedidas ao perfil do cargo desempenhado.

3.6. Verificagao de Direitos de Acesso

e Caberad a Auditoria Interna realizar revisdes semestrais nas credenciais de acesso existentes de forma a
verificar o cumprimento desta politica.

e Violagbes desta politica deverdo ser registradas como ndo conformidades, devidamente reportadas,
registradas e corrigidas pelas areas responsaveis.

3.7. Processo de Encerramento

e (Cabe ao departamento de RH comunicar periodicamente ao gestor de cada area e ao departamento de Tl o
desligamento de funciondrios e estagiarios, bem como cabe a Geréncia Administrativa informar o
encerramento da prestagao de servigcos dos demais colaboradores terceirizados;

e E responsabilidade do gestor de cada area da ALCE solicitar & drea de Tecnologia o encerramento das
credenciais e privilégios de acesso imediatamente apds o desligamento de um funcionario, estagidrio ou
terceirizado;

e Adrea de Tl deverd suspender imediatamente os direitos de acesso a rede e sistemas através das credenciais
do colaborador desligado, mantendo sua conta desabilitada por pelo menos 06 meses. Findo o prazo
mencionado, as contas de acesso poderao ser apagadas.

e Devem ser removidos os privilégios de acesso a todos os sistemas e recursos dos colaboradores que foram
desligados da organizagao.

3.8. Auséncia Temporaria

e Todas as credenciais de acesso que ndo sejam utilizadas por mais de 60 dias devem ser desabilitadas;

e Em caso de auséncias temporarias, o Gestor responsavel deve comunicar a area de Tecnologia a auséncia, a
fim de que suas credenciais de acesso a rede sejam desabilitadas. A area de Tecnologia deve ser comunicada
na ocasido do retorno do colaborador, a fim de que seu acesso seja habilitado novamente.

3.9. Usuarios Corporativos

e Na eventualidade da existéncia de usuarios de acesso que identifiguem a ALCE como instituicdo, sem a
possibilidade de criar contas individuais para colaboradores que representem a ALCE perante o emissor da
credencial, o compartilhamento destas credenciais serd permitido deste que:

o O Comité Gestor de Seguranga seja previamente comunicado e aprove o compartilhamento das
credenciais de acesso;

o Sempre que um colaborador que possuia acesso a credencial for desligado, as senhas de acesso
deverdo ser imediatamente trocadas.

3.10. Monitoramento e Registro

A ALCE pode monitorar e registrar a utilizagdo das credenciais de acesso a rede e sistemas, visando identificar
possiveis abusos e melhorar continuamente sua politica de concessdo de acesso.
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4, Sangoes

Qualquer colaborador que violar esta norma estara sujeito a a¢des disciplinares conforme previsto no NC-013 -
Manual de San¢Ges Administrativas.

5. Aprovagao

Este documento foi aprovado em 16/08/2013 pela Presidéncia e é valido a partir da data de sua publicagdo para todos
os colaboradores que utilizam recursos computacionais.

6. DefinigGes

7. Histodrico de Revisdo

01/06/2012 — Criagdo da Norma




