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Projeto Realizado

Politica de Seguranca da ALCE

Proximos passos




Projeto realizado

- Definicao/Revisao da Politica de Seguranca da ALCE

- Documento foi revisado com Diretores e aprovado pela
Presidéncia

- Determina as expectativas, uso aceitavel e deveres de cada
colaborador em relacdo a Seguranca da Informacgao
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Politica de Seguranca?

Um conjunto de definicoes e procedimentos
que explicam como proteger os ativos da
ALCE.

A Politica demonstra de forma clara a
responsabilidade da Instituicao para com
seus ativos de informacao e expectativas
para com seus colaboradores.

O cumprimento desta Politica depende do
comprometimento de todos.

Politica de Segurancga
(Diretrizes)

5

Regulamento Interno
de Seguranca da
Informacdo
(Normas)
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Por que?

- Quem e por que faz uso de uma Politica de
Seguranca

- Criacao de um Comité Gestor de Seguranca
da Informacao com poderes e
responsabilidades de deliberar sobre a
Seguranca da Informacao
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Que normas?

- Norma de |ldentidade dos Usuarios e Senhas
- Norma de uso do Correio Eletronico
- Norma de Utilizacado da Internet
- Facebook
- Youtube
- Norma de Utilizacao de Midias Removiveis
- Norma de Utlizacao de Softwares de Mensagem
Instantanea
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- Norma de Utilizacao de Notebooks
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Norma de Identidade dos Usuarios e Senhas

. E vedado fornecer usuério e senha para outras pessoas;

. E vedado usar usuario e senha de outras pessoas,
mesmo se autorizado;

- Senha com pelo menos 08 caracteres incluindo letras,
ndmeros e simbolos;

- Senha deve ser alterada a cada 90 dias, nao devendo
reutilizar a ultima senha;

- Senhas nao utilizadas em 60 dias serao desabilitadas.



Norma de uso do Correio Eletronico

- O colaborador € o unico responsavel pelo envio de
mensagens;

- SO deve ser usado para fins institucionais;

- Nao abrir links ou anexos de remetentes desconhecidos
ou e-mails suspeitos de conter virus;

. E vedado ao usuario realizar cadastro do e-mail
corporativo em listas ou sites que nao fagcam parte do
Interesse da instituicao.



Aquisicao e Desenvolvimento Interno de

Sistemas
- E vedado a outras areas da ALCE a contratacao direta

de sistemas e/ou solucoes tecnologicas sem que o
processo de avaliacao seja aprovado pela area de
Coord. De Planejamento e Informatica.



Norma de Utilizacao da Internet

. E estritamente proibido o acesso a sites relacionados a
sexo, violéncia, racismo, pedofilia, drogas, download de
softwares etc;

- Sites considerados maliciosos, que podem comprometer
a seguranca dos recursos computacionais ou que
contenham virus podem ser bloqueados
automaticamente;

E vedada, salvo expressa solicitacdo e autorizacéo da
coordenacao ou parlamentar: sites para
compartilhamento de arquivos, jogos, Imagens, fotos,
filmes, musicas, redes sociais etc.



Norma de Utilizacao de Midias Removiveis

- O acesso a midias removiveis € liberado. Ficando
vedado o uso de informacoes sigilosas fora da
Assembleia Legislativa. As midias removiveis somente
devem ser usadas para o exercicio das funcoes dos
colaboradores da ALCE;

. E aconselhavel que os dispositivos de armazenamento
removiveis sejam verificados por antivirus antes do uso;

- Caso um usuario nao autorizado tenha que utilizar
iInformacoes de outros setores ou informacoes tidas
como de USO INTERNO ou CONFIDENCIAIS, devera

solicitar a area responsavel a autorizagcao para o uso.



Norma de Utilizacao de Softwares de
Mensagem Instantanea

. E permitido o uso de mensagens instantaneas para fins
Institucionais;

. E expressamente vedado o uso de transferéncia de
arquivos atraves de softwares de mensagem
iInstantanea, mesmo quando realizado entre pessoas
autorizadas a utilizar este servico.



Gestao de ativos

- Deve ser mantido um inventario atualizado dos
equipamentos e softwares, permitindo a identificacao de:

- Caracteristicas fisicas do equipamento;
- Softwares instalados;

- Sejam eles notebooks ou computadores de mesa.



Gestao de Incidentes de Seguranca da
Informacao

- Incidentes de seguranca devem ser reportados atraves
do e-mail atendimentoinformatica@al.ce.qov.br

. E de responsabilidade do Comité de Seguranca o devido
tratamento dos incidentes de seguranca e adocao de
medidas necessarias a sua contencao e correcao;

- S&0 consideradas faltas graves e sujeitas a acoes
disciplinares: nao comunicacao de incidentes que tenha
conhecimentos ou realizar agoes que visam ocultar
acoes executadas e incidentes ocorridos.



Seguranca Fisica e Patrimonial

- Nao é permitido o transito de colaboradores, terceiros ou
visitantes nas dependéncias da ALCE sem a devida
identificacao (cracha ou impressao digital) para
colaboradores, terceiros ou visitantes;

- Em especial, devem ter acesso controlado: Data Center,
Local com informacoes de funcionarios e Locais com
informacoes CONFIDENCIAIS e/ou SECRETAS;

- A ALCE possui um sistema de CFTV, com cameras em
quantidades e locais adequados, com armazenamento
de imagens por um periodo superior a 30 (trinta) dias.



Norma de Utilizacao de Notebooks

- Todos os gabinetes e setores deverao comunicar por
escrito: nome e matricula do servidor que usa notebook
pessoal para desempenhar suas funcoes. Ficando
vedado o uso de notebooks pessoais ou de terceiros,
nao autorizados. (Informar até 26 de Agosto de 2013);

- Todos os arquivos utilizados para exercicio das funcoes
diarias devem estar armazenados no servidor de
arquivos (backup);

- Usuarios de notebooks da ALCE que queiram que 0s
dados figuem criptografados devem solicitar ao setor de
Informatica.



Norma de Continuidade de Negocio

- Plenario: “podera, por deliberacao da Mesa Diretora, ad
referendum da maioria absoluta dos Deputados, reunir-
se, eventualmente, em outro local” e “Em casos
especiais, e por deliberacao de 2/3 de seus membros, a
Assembleia podera funcionar, excepcionalmente, fora de
sua sede”

- Tecnologia da Informacao: devera manter uma Politica
de Backup detalhada e solucao de contingéncia para
servicos identificados como criticos e outros que sejam
necessarios estar disponiveis em caso de urgéncia.



Manual de Sancoes Administrativas

- InfracOes de alta, média e baixa relevancia

- Na existéncia de indicios do cometimento de atos
indevidos por algum colaborador, o Comité de
Seguranca da Informacao podera apurar o ocorrido;

- Confirmada a existéncia do ato irregular, o Comité
encaminhara o resultado da Apuracao para a Diretoria
Geral, que solicitara analise juridica da Procuradoria e
encaminhara sugestao a Mesa Diretora.



Manual de Sancoes Administrativas

- As sancoes estao regidas no Estatuto dos Funcionarios
Publicos Civis do Estado do Ceara (Lei 9.826/74,

Capitulo IV — Das Sancoes Disciplinares e Seus Efeitos,
Art. 196 a 208).

- A decisao sobre a aplicacao de sancao fica a cargo da
Mesa Diretora.



Onde consultar os documentos?

- Cartilha com principais pontos foram entregues no inicio
desta palestra

- Documentos completos estao disponiveis na Intranet
Site da AL > Portal do Servidor > Noticias > Tecnologia da
Inofrmacao > Politica de Sequranca

- “Todo colaborador, funcionario, terceirizado e fornecedor
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aceitar e cumprir a Politica de Seguranca da Informacao da
Instituicao.”
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Proximos Passos

Todos deverao conhecer a Politica de Seguranca
Acessar Intranet e ler documentos
Qualquer duvida entrar em contato com a area de

Coordenadoria de Planejamento e Informatica
atendimentoinformatica@al.ce.gov.br

Ramal 2847 ou 2848
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