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MESA DIRETORA

| APOSENTADORIAS |

A MESA DIRETORA DA ASSEMBLEIA LEGISLATIVA DO ESTADO DO CEARA, no uso de suas atribuigdes que lhe séo conferidas pelo art. 17, VI, da Resolugdo
n°® 751, de 14 de dezembro de 2022 (Regimento Interno) e tendo em vista o que consta do Processo n° 09197/2022. RESOLVE APOSENTAR, a partir de 03.04.2023,
MARCUS ANTONIO GOMES REGO, servidor do Quadro II - Poder Legislativo, matricula n°® 001268, ocupante do cargo/fungio de Analista Legislativo - Direito,
NSP-04, com fulcro no art. 20, incisos I a IV, da Emenda Constitucional Federal n® 103, de 12 de novembro de 2019, combinado com o art. 1°, inciso II, da Lei
Complementar Estadual n° 210, de 19 de dezembro de 2019, com proventos mensais assim discriminados:

[1. VENCIMENTO/SALARIO. Ato Normativo n° 331, de 31.05.2023 I RS 6.225,47
[TOTAL DOS PROVENTOS | RS 6.225,42

TORNANDO SEM EFEITO o Ato datado de 05 de maio de 2023 ¢ publicado no Diario Oficial do Estado em 12 de maio de 2023, que concede aposentadoria a
MARCUS ANTONIO GOMES REGO, matricula n° 001268.

PACO DA ASSEMBLEIA LEGISLATIVA DO ESTADO DO CEARA, em Fortaleza, 15 de abril de 2026.

Dep. Romeu Aldigueri
PRESIDENTE
Dep. Danniel Oliveira
1° VICE-PRESIDENTE
Dep. Larissa Gaspar
2* VICE-PRESIDENTE
Dep. De Assis Diniz
1° SECRETARIO
Dep. Jeova Mota
2° SECRETARIO
Dep. Felipe Mota
3° SECRETARIO
Dep. Jodo Jaime
4° SECRETARIO

ATOS NORMATIVOS

ATO NORMATIVO N.° 375

INSTITUI A POLITICA DE SEGURANCA DA INFORMACAO (PSI) DA ASSEMBLEIA LEGISLATIVA DO ESTADO DO
CEARA (ALECE)

A MESA DIRETORA DA ASSEMBLEIA LEGISLATIVA DO ESTADO DO CEARA, no uso da atribuigdo que lhe confere o art. 17, XVII, “a”, da
Resolugdo n.° 751, de 14 de dezembro de 2022 (REGIMENTO INTERNO),

CONSIDERANDO a necessidade de instituir ¢ manter uma politica que norteie toda e qualquer operagdo com dados, inclusive dados pessoais e dados
pessoais sensiveis, no ambito da Alece, reafirmando o compromisso permanente com a seguranga da informagao e o respeito aos direitos fundamentais dos titulares de
dados;

CONSIDERANDO a necessidade de aderéncia aos normativos existentes quanto ao acesso e a divulgac@o da informagdo, em especial a Lei n® 12.527, de 18
de novembro de 2011 (Lei de Acesso a Informagdo — LAI), e a Lei n® 13.709, de 14 de agosto de 2018 (Lei Geral de Prote¢do de Dados Pessoais — LGPD);

CONSIDERANDO a Politica de Privacidade e Prote¢do de Dados Pessoais da Alece, instituida pela Portaria da Diretoria-Geral n° 800, de 10 de julho de
2024;

CONSIDERANDO a ocorréncia de inimeros incidentes cibernéticos na rede mundial de computadores e a necessidade de processos de trabalho orientados
para a boa gestao da seguranga da informagao;

CONSIDERANDO que a informago, em todo o seu ciclo de vida, constitui um ativo estratégico e, portanto, fundamental para o desempenho das atribuigdes
e atividades inerentes a Alece;


Renato Torres
Realce
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CONSIDERANDO a necessidade de assegurar as propriedades da informagao durante todo o seu ciclo de vida;

CONSIDERANDO que toda informagdo gerada, recebida, mantida, transmitida ou tratada pela Alece pode estar em diferentes meios ou suportes e que ¢
necessario prevenir incidentes, naturais ou ndo, de origem humana ou tecnoldgica, que possam comprometer a seguranga dessa informagao;

CONSIDERANDO a necessidade de estabelecer principios, objetivos e diretrizes gerais que promovam a gestdo integrada e coerente de processos voltados a
segurancga da informagéo que sejam periodicamente revistos;

CONSIDERANDO que a seguranga ¢ uma qualidade da informagao que depende da conscientizac@o de todos os que com ela lidam em qualquer etapa de seu
ciclo de vida; e

CONSIDERANDO a necessidade de esclarecer e determinar aos usuarios seus direitos e deveres no que se refere a seguranga da informagéo,

RESOLVE:

CAPITULO 1
DAS DISPOSICOES GERAIS

Secdo I
Do Objeto e do Ambito de Aplicagio

Art. 1° Fica instituida a Politica de Seguranga da Informacdo (PSI) da Assembleia Legislativa do Estado do Ceara (Alece), que compreende principios,
objetivos e diretrizes e define responsabilidades, competéncias e instrumentos para a gestdo da seguranga da informagao no ambito da Alece.

Art. 2° A Politica de Seguranga da Informagédo (PSI) se aplica a todos os ativos de informagdo da Alece, incluindo dados, sistemas, aplicativos, dispositivos,
redes, servigos e instalagdes fisicas administradas ou utilizadas e a todos os usudrios, internos e externos, que tenham acesso a esses ativos, incluindo servidores
efetivos, comissionados, temporarios, contratados, estagiarios, prestadores de servigos, fornecedores, parceiros ou quaisquer outras partes autorizadas a acessar tais
ativos.

Secdo 11
Dos Conceitos

Art. 3° Para os fins de cumprimento da PSI, ficam estabelecidos os seguintes conceitos:

I - Ameaga: qualquer circunstancia ou evento com o potencial de causar impacto negativo sobre a seguranga da informacao;

1I - Ativos Criticos: ativos de informagdo, contratos com fornecedores e relacionamentos com parceiros, infraestrutura fisica, licengas e certificagdes e demais
equipamentos e processos operacionais imprescindiveis para a prestacdo dos servigos essenciais da Alece;

IIT - Ativos de Informacgdo: sdo todos os recursos, tangiveis ou intangiveis, que produzem, recebem, processam, armazenam, transmitem, protegem ou dao
suporte ao conteido informacional da Alece e que possuem valor institucional, legal, operacional ou estratégico, incluindo sistemas de informacdo, aplicagdes,
infraestruturas tecnologicas, meios fisicos ou digitais, processos, politicas, procedimentos, pessoas e conhecimentos associados;

IV - Autenticag@o: processo pelo qual o usudrio apresenta sua credencial de acesso a um recurso computacional para que sua identidade seja validada,
garantindo que apenas usudrios devidamente identificados possam acessar o sistema do qual o recurso computacional faz parte;

V - Autenticidade: propriedade que garante que uma entidade (usuario, dispositivo, aplicagao de software ou conjunto de dados) ¢ realmente o que declara ser,
assegurando que a identidade ou a origem sejam genuinas e possam ser verificadas de forma confiavel;

VI - Autodeterminagdo Informativa: direito do titular de exercer controle consciente e informado sobre o tratamento de seus dados pessoais, nos limites
previstos na lei, sobretudo na Lei Geral de Protegdo de Dados Pessoais (LGPD);

VII - Autorizagdo: processo pelo qual um sistema computacional determina quais recursos, agdes ou servigos um usudrio tem permissdo de acessar ou
realizar, ap0s a identidade desse usuario ter sido autenticada;

VIII - Ciclo de vida dos dados ou da informagao: conjunto de etapas pelas quais os dados ou informagdes sao produzidos, recebidos, coletados, registrados,
classificados, tratados, armazenados, acessados, utilizados, compartilhados, preservados e avaliados, observados os critérios de acesso, sigilo, transparéncia e prote¢ao
da informagao previstos na Lei de Acesso a Informagdo, bem como os prazos de guarda, destinacdo e eliminagdo definidos na Tabela de Temporalidade da Alece, no
ambito de suas atribuigdes, sistemas, processos e atividades institucionais;

IX - Confidencialidade: propriedade que assegura que dados, informacdes ou documentos sejam acessados, utilizados ou divulgados apenas por pessoas,
unidades ou sistemas devidamente autorizados, observados o grau de sigilo ou de acesso atribuido por autoridade competente, a legislagdo aplicavel e as normas
institucionais da Alece;

X - Conformidade: propriedade que garante o cumprimento das legislagdes, normas e procedimentos relacionados a seguranca da informacao, privacidade e
protecdo a dados pessoais;

XI - Contetido Informacional: qualquer informagdo ou dado registrado, produzido, recebido, adquirido, coletado ou mantido pela Alece no exercicio de suas
atribui¢des institucionais, independentemente do formato, suporte ou meio de armazenamento, incluindo documentos, registros, bases de dados e demais informagdes
sob sua custodia;

XII - Controle: conjunto de medidas, mecanismos ou salvaguardas adotadas para prevenir, reduzir, mitigar ou aceitar riscos, compreendendo o Manual de
Gerenciamento de Riscos da Alece, politicas, normas, procedimentos, diretrizes, praticas, processos ou estruturas organizacionais de natureza administrativa, técnica,
operacional, de gestdo ou legal, aplicaveis aos ativos de informagéo e as atividades da Alece;

XIII - Controle de acesso: conjunto de politicas, procedimentos, mecanismos e recursos técnicos ou administrativos destinados a autorizar, restringir,
monitorar ou negar o acesso de pessoas, sistemas ou processos aos ativos de informagao da Alece, de acordo com critérios de autentica¢@o, autorizagao, necessidade de
acesso e segregacao de fungoes;

XIV - Credencial de acesso: qualquer informagao, meio ou mecanismo utilizado para que os controles de acesso identifiquem, autentiquem e autorizem um
usudrio, sistema ou entidade a acessar recurso ou ativo de informagao protegido, podendo incluir, entre outros: identificador de usudrio e senha; crachas ou cartdes de
acesso (com ou sem identificacdo visual); dispositivos de autenticag@o fisica ou digital (tokens, chaves criptograficas, cartdes virtuais); e métodos biométricos, como
impressdo digital, reconhecimento facial, palmar ou de iris;

XV - Custodiante da informagdo: pessoa, unidade ou 6rgdo responsavel por implementar, operar ¢ manter os controles de seguranca da informagao,
assegurando a prote¢do do contetido informacional sob sua guarda, em conformidade com as politicas, normas e procedimentos estabelecidos pela Alece;

XVI - Dado pessoal: qualquer informagéo relacionada a pessoa natural identificada ou identificavel;

XVII - Dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convicgdo religiosa, opinido politica, filiagdo a sindicato ou a organizacdo de
carater religioso, filosofico ou politico, dado referente a saude ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural;

XVIII - Disponibilidade: propriedade que assegura que dados, informagdes ou servigos estejam acessiveis por usudrios, sistemas ou processos devidamente
autorizados, sempre que necessario ao desempenho das atividades institucionais;

XIX - Gestor de ativo de informagdo: titular de cada um dos o6rgdos da Alece responsavel pela gestdo, uso e operagdo dos ativos de informagio sob sua
competéncia, incluindo a defini¢do de requisitos de seguranga, niveis de acesso e prioridades no tratamento e gerenciamento de riscos;

XX - Incidente de seguranga da informacdo: evento ou conjunto de eventos ndo planejados ou indesejados, confirmados ou sob suspeita, que resultem ou
possam resultar na violagdo das propriedades da informagao, no comprometimento de ativos de informagao ou na interrupcao de qualquer dos servigos institucionais;

XXI - Informagao: conjunto de dados, registros, textos, imagens, audios, documentos, sistemas ou outras formas de representagdo dotadas de significado em
determinado contexto, independentemente do meio, formato, suporte ou forma de veiculagao;

XXII - Integridade: propriedade que assegura que a informagdo permanega completa, integra e fidedigna, protegida contra alteragdes, destrui¢des ou perdas
ndo autorizadas ou nao registradas, em qualquer fase de seu ciclo de vida;

XXIII - Nao repudio: propriedade que assegura a impossibilidade de negar a autoria, a realizagdo ou a participagdo em uma agdo, transagdo ou operagao
previamente executada, envolvendo ativos de informagao, mediante o uso de mecanismos técnicos e administrativos adequados;

XXIV - Plano de continuidade de negdcios (PCN): conjunto de estratégias e planos de agdo preventivos contendo a documentagdo dos procedimentos e das
informagdes necessarios a manutencdo dos ativos de informagao criticos e a continuidade de suas atividades em local alternativo previamente definido, em casos de
incidente, até que a situagdo seja normalizada;

XXV - Plano de recuperagdo de desastres (PRD): conjunto de estratégias e planos de agdo contendo a documentagdo dos procedimentos e das informagdes
necessarios a restaurar sistemas de TI e infraestruturas tecnologicas apos um desastre (como incéndios, enchentes, falhas de hardware, ataques cibernéticos etc.),
garantindo que os sistemas de TI possam ser recuperados e estejam operacionais dentro de um prazo aceitavel apos um desastre;
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XXVI - Privacidade da informagao: refere-se ao conjunto de direitos dos titulares e deveres institucionais no tratamento de dados pessoais ou dados pessoais
sensiveis, abrangendo as atividades de coleta, uso, armazenamento, compartilhamento, retencéio e descarte, de forma transparente, segura e em conformidade com a
legislagdo vigente, especialmente a LGPD, a Politica de Privacidade e Prote¢do de Dados Pessoais da Alece e os principios da autodeterminac@o informativa,
finalidade, adequagéo, necessidade ¢ minimizagao;

XXVII - Processo de trabalho: conjunto de atividades inter-relacionadas dentro da Alece (ou de seus 6rgéos), destinado a transformar entradas (recursos,
informagdes ou materiais) em saidas (produtos ou resultados especificos), cujo controle é realizado por monitoramento e eventuais ajustes para garantir a
conformidade e a eficiéncia de acordo com metas e exigéncias pré-estabelecidas;

XXVIII - Propriedades da informagdo: atributos que devem ser assegurados para a protecdo adequada da informagdo, compreendendo a confidencialidade, a
integridade, a disponibilidade, a autenticidade o ndo repudio e a conformidade;

XXIX - Registros de seguranga: documentos, arquivos ou logs que registram eventos, atividades e operagdes relacionadas a seguranga da informagao,
utilizados para monitoramento, rastreabilidade, auditoria, investigagdo e resposta a incidentes ou ameagas, armazenados em banco de dados proprio;

XXX - Risco de seguranca da informagdo: probabilidade de ocorréncia de um incidente de segurancga, resultante da exploragdo de vulnerabilidades por
ameagas, associada ao impacto potencial sobre as propriedades da informagao, os ativos institucionais e as operagdes da Alece;

XXXI - Seguranga da informagdo: conjunto de principios, politicas, praticas, processos, pessoas e mecanismos técnicos e administrativos destinados a
proteger a informacgao e seus ativos, assegurando suas propriedades ao longo de todo o ciclo de vida, independentemente do meio ou suporte em que se encontrem;

XXXII - Sistema de gestdo da seguranca da informagdo (SGSI): conjunto integrado de estrutura organizacional, politicas, processos, responsabilidades,
praticas, pessoas e recursos adotados pela Assembleia Legislativa do Estado do Ceara para planejar, implementar, operar, monitorar, revisar e melhorar continuamente
a seguranga da informagdo, com base em uma abordagem sistematica de gestdo de riscos;

XXXIII - Usuario externo: qualquer pessoa natural ou juridica ndo integrante do quadro funcional da Assembleia Legislativa do Estado do Ceara que, de
forma autorizada, temporaria, especifica e restrita, possua credencial de acesso para utilizar ou consultar contetidos informacionais ou servigos disponibilizados pela
Alece;

XXXIV - Usudrio interno: qualquer agente publico, servidor efetivo ou comissionado, parlamentar, estagiario, colaborador terceirizado ou prestador de
servico da Alece que possua credencial de acesso autorizada para acessar conteudos informacionais ou recursos de tecnologia da informacdo, em qualquer fase de seu
ciclo de vida;

XXXV - Vulnerabilidade: fragilidade ou deficiéncia em ativos, processos, sistemas ou servigos que, quando explorada por uma ou mais ameagas, pode
resultar em impacto negativo a seguranca da informagao e a imagem institucional.

CAPITULO II
DOS PRINCIPIOS, OBJETIVOS E DIRETRIZES

Secdo I
Dos Principios

Art. 4° Para orientar e nortear as agdes de Seguranga da Informagao da Assembleia Legislativa do Estado do Ceara (Alece), a Politica de Seguranga da
Informagédo (PSI) fundamenta-se nos seguintes principios:

I - Responsabilidade compartilhada, cabendo a todos os usudrios o dever de observar e zelar pela seguranca da informagao no exercicio de suas atividades;

II - Participagdo ativa de usuarios e custodiantes da informag¢ao na prevengdo, detec¢dio, comunicagao e resposta a incidentes de seguranga da informacgao;

IIT - Respeito aos direitos e legitimos interesses dos usudrios, assegurando a prote¢do dos dados pessoais e da privacidade da informagdo, nos termos da
legislagdo vigente;

IV - Observancia da publicidade como regra geral e do sigilo como excegdo, em conformidade com a Lei de Acesso a Informagdo e demais normas
aplicaveis;

V - Garantia da continuidade dos processos, servigos e atividades essenciais da Alece, inclusive diante de incidentes ou situagdes adversas;

VI - Proporcionalidade e economicidade na adogdo de medidas de protecdo aos ativos de informagao, considerando os riscos envolvidos;

VII - Aplicagdo do principio do minimo privilégio, assegurando que o acesso a ativos de informagdo seja concedido apenas na extensdo necessaria ao
desempenho das atribui¢des funcionais;

VIII - Observancia do principio da necessidade de conhecer, de modo que o acesso as informagdes seja restrito aquelas indispensaveis ao exercicio das
fungoes institucionais;

IX - Incorporagdo da seguranga da informagdo como requisito essencial no planejamento, desenvolvimento, aquisi¢do, implantagéo e operagdo de sistemas de
informacao, informatizados ou néo;

X - Gestdo sistémica e integrada da seguranca da informagéo, alinhada aos objetivos institucionais e baseada em abordagem de gestdo de riscos; e

XI - Avaliagdo e aprimoramento continuos da seguranca da informagdo, mediante revisdes perioddicas da PSI e das demais politicas, normas, procedimentos e
praticas correlatas.

Secdo 11
Dos Objetivos

Art. 5° Em conformidade com os principios estabelecidos no art. 4°, a Politica de Seguranga da Informagao (PSI) esta voltada aos seguintes objetivos:

I - Instituir, desenvolver e manter uma cultura organizacional aderente a seguranga da informagdo, compreendendo agdes destinadas a fomentar entre os
usuarios a constante observancia quanto as praticas destinadas a preservagio dessa seguranga;

II - Promover a continua avaliagdo dos riscos a que a informagao esta sujeita, incluindo, entre outros, a medigao de indicadores quantificaveis;

IIT - Estabelecer procedimentos eficazes de detecgdo, resposta e recuperagdo de incidentes de seguranga da informag@o, com o objetivo de minimizar os
impactos e garantir a continuidade dos servigos da Alece; e

IV - Implantar a gestdo de seguranga da informagdo para a implementagdo de mecanismos eficientes de monitoramento, analise e revisdo continua da PSI e
dos controles de seguranga, garantindo a melhoria continua do Sistema de Gestao de Seguranga da Informacao (SGSI) e a adaptagdo as mudangas organizacionais e
tecnologicas da Alece.

Secao 1T
Das Diretrizes

Art. 6° As diretrizes da Politica de Seguranga da Informagdo (PSI), que constituem os principais pilares da gestdo de seguranga da informagdo, norteiam a
elaboragdo de politicas, planos e normas complementares no ambito da Assembleia Legislativa do Estado do Ceara (Alece) e objetivam garantir os principios basicos
de seguranga da informagao estabelecidos no art. 4°, nos seguintes termos:

I - Direcionamento das agdes de seguranga da informagdo para: o alinhamento, prioritariamente, aos objetivos estratégicos, aos planos institucionais, a
estrutura e a finalidade da Alece, de forma integrada, respeitando as especificidades e a autonomia de seus orgdos; a sua adogdo proporcionalmente aos riscos
existentes e 8 magnitude dos danos potenciais, considerados o ambiente, o valor e a criticidade da informagao; e a prevengao da ocorréncia de incidentes;

II - Capacitagdo adequada dos usudrios e custodiantes frente as necessidades de seguran¢a da informacao;

III - Instituigdo de politicas e normas especificas, planos, procedimentos e praticas para a seguranga da informacao aderentes a PSI, devendo considerar, como
referéncia, além dos normativos vigentes, as melhores praticas de seguranga da informagao;

IV - Observancia de leis, regulamentos e obrigacdes contratuais aos quais os processos de trabalho estdo sujeitos;

V - Investimento necessario em medidas de seguranga da informagao segundo o valor do ativo a ser protegido e o risco de potenciais prejuizos;

VI - Disposi¢ao para que todos os ativos de informacgdo da Alece sejam rigorosamente protegidos e para que os dados que tramitem pelo seu ambiente
computacional sejam passiveis de monitoramento e auditoria, respeitados os limites legais;

VII - Estabelecimento de limites a usudrios e sistemas, concedendo-lhes, em regra, o menor privilégio e 0 minimo acesso aos recursos necessarios para a
realizagdo de uma dada tarefa;

VIII - Determinagdo da existéncia de clausula especifica em todos os contratos de prestagdo de servigos firmados pela Alece sobre a obrigatoriedade de
atendimento a esta PSI, bem como as demais politicas e normas decorrentes dela;
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IX - Manutengdo de inventario atualizado dos ativos de informagdo da Alece, incluindo a identificacdo ¢ a classificagdo das informagdes criticas que esses
ativos armazenam, processam ou transmitem, de forma a subsidiar a adogdo de controles de seguranga compativeis com sua criticidade.

CAPITULO III
DA GOVERNANCA DA SEGURANCA DA INFORMACAO

Secdo |
Do Sistema de Gestdo da Seguranca da Informagao (SGSI)

Art. 7° A composi¢do da estrutura de agentes responsaveis pelo Sistema de Gestdo de Seguranca da Informagao (SGSI) da Assembleia Legislativa do Estado
do Ceara (Alece) inclui:

I - Diretoria-Geral, na qualidade de Controladora de Dados Pessoais para os dados da gestdo;

1I - Coordenadoria de Tecnologia da Informagao (COTI);

III - Procuradoria-Geral;

IV - Coordenadoria de Desenvolvimento Institucional (CODINS);

V - Coordenadoria do Sistema Alece de Comunicagdo (CSAC);

VI - Usuarios Internos e Externos de Informagéo.

§ 1° A estruturagao dos cargos e fungdes sera realizada por meio de norma especifica.

§ 2° O orgdo ou unidade administrativa afetada por incidente de seguranga da informagdo detectado ou reportado pelo SGSI devera colaborar integral e
prioritariamente com todas as determinagdes e orientagdes dos agentes responsaveis pela contengdo do incidente, visando a mitigacao de riscos e ao restabelecimento
da normalidade dentro do menor prazo possivel.

Art. 8° A PSI e demais politicas, normas, procedimentos e praticas decorrentes dela integram o arcabougo normativo do Sistema de Gestdo de Seguranga da
Informagao (SGSI).

Art. 9° O Sistema de Gestio de Seguranga da Informagao (SGSI) sera constituido, no minimo, pelos seguintes processos:

I - Tratamento da informagao;

II - Seguranga fisica e do ambiente;

IIT - Gestdo de incidentes em seguranga da informagao;

IV - Gestdo de ativos;

V - Gestdo do uso dos recursos operacionais e de comunicacdo, incluindo e-mail, internet, midias sociais e computagdo em nuvem;

VI - Controles de acesso;

VII - Gestdo de riscos;

VIII - Gestdo de continuidade; e

IX - Auditoria e conformidade.

Paragrafo unico. Para cada um dos processos que constituem o Sistema de Gestdo de Seguranca da Informagdo (SGSI), deve ser observada a pertinéncia de
elaboragdo de politicas, normas, procedimentos, orientagdes ou manuais que disciplinem ou facilitem o entendimento desses processos em conformidade com a
legislagdo vigente, com as boas praticas de seguranga da informagao e com o disposto no Manual de Gerenciamento de Riscos e na Metodologia de Gestdo por
Processos Baseada em Riscos (GPR) da Assembleia Legislativa do Estado do Ceara.

Art. 10. As politicas, normas, procedimentos, orientacdes ou manuais de que trata o paragrafo unico do art. 9° devem abordar, no minimo, aspectos
relacionados:

I- A conformidade com as diretrizes dispostas na LGPD e demais normativos e orientagdes emitidos pela Agéncia Nacional de Prote¢io de Dados - ANPD;

II - A classificagdo da informagdo de acordo com seu nivel de confidencialidade e criticidade, entre outros fatores, com vistas a determinar os controles de
seguranga adequados;

III - A protegdo dos dados contra acessos ndo autorizados e de situagdes acidentais ou ilicitas de destruigio, perda, alteragio, comunicagdo ou qualquer forma
de tratamento inadequado ou ilicito;

IV - Ao uso aceitavel da informacdo e a utilizagdo de midias de armazenamento;

V - A entrada e saida de ativos de informagio das instalagdes da organizagdo;

VI - Aos perimetros de seguranca da organizagao;

VII - Aos controles de acesso baseados no principio do menor privilégio;

VIII - As etapas de identificagdo, contengdo, erradicagio e recuperagio e as atividades pos-incidente;

IX - Aos critérios para a comunicagao de incidentes aos titulares de dados pessoais e 8 ANPD;

X - Ao Plano de Gestdo de Incidentes de Segurancga, considerando diferentes cenarios;

XI - A Politica de Gestio de Ativos, abordando aspectos relacionados & protegio dos ativos; a classificagio do ativo de acordo com a sua criticidade para a
Assembleia Legislativa do Estado do Ceard; a manutengdo de inventdrio atualizado desse ativo, contendo o tipo de ativo, sua localizag@o, seu proprietario ou
custodiante e seu status de seguranca; ao uso aceitavel de ativos, vedado o uso para fins particulares de seu responsavel; ao mapeamento de vulnerabilidades, ameagas
e suas respectivas interdependéncias; ao monitoramento de ativos de acordo com os principios legais de seguranga da informagao e privacidade e a investigagdo de sua
operagdo e uso quando houver indicios de quebra de seguranga e/ou privacidade;

XII - A utilizagio adequada dos recursos operacionais e de comunicagdes fornecidos pela Assembleia Legislativa do Estado do Ceara (Alece), a serem
utilizados para fins profissionais, relacionados as atividades desse 6rgdo, em conformidade com os seus principios éticos e profissionais, evitando comportamentos
antiéticos, discriminatorios, ofensivos ou que possam comprometer a sua reputagao;

XIII - Aos procedimentos para o uso de correio eletronico (e-mail), o envio de informagdes confidenciais, a instalagdo de software antivirus e a abertura de
anexos de e-mail;

XIV - Ao acesso a internet, quanto ao download de arquivos, sendo vedado o uso de sitios inadequados e a instalagdo de software ndo autorizado;

XV - Ao uso de midias sociais no que se refere a divulgagdo de informagdes, ao uso de contas pessoais para fins profissionais e a interagao com estranhos;

XVI - As politicas e procedimentos para o uso da computagdo em nuvem, a selegdo de provedores de servicos em nuvem, a seguranga dos dados na nuvem e
a conformidade com as leis e regulamentos aplicaveis;

XVII - As politicas e procedimentos para o uso de inteligéncia artificial e tecnologias similares e 4 conformidade com as leis e regulamentos aplicaveis;

XVIII - As politicas e procedimentos para o controle de acesso, tais como o uso de Multiplo Fator de Autenticagio (MFA), controles de autorizagio baseados
no principio do menor privilégio, controles de segregagdo de fungdes, trilhas de auditoria, rastreamento, acompanhamento, controle e verificacdo de acessos para os
ativos de informacgdo, desligamento ou afastamento de colaboradores e parceiros que utilizam ou operam os ativos de informagao da Alece;

XIX - As politicas e procedimentos para a Gestio de Riscos de Seguranga da Informagdo que possam afetar seus ativos de informagao, abordando a analise
do ambiente da Alece, dos seus ativos de informagdo e das ameacas a seguranga da informacdo; a ado¢dio de uma metodologia estruturada para identificar riscos; a
documentagdo dos riscos identificados, incluindo sua descri¢do, origem, impacto potencial e probabilidade de ocorréncia; a avaliagdo de riscos, de forma a determinar
o risco de se concretizar e o impacto potencial nos ativos de informag@o, bem como quais riscos devem ser priorizados para tratamento e o tratamento dos riscos
identificados e avaliados, o que pode incluir a mitiga¢@o de riscos, por meio da implementac@o de controles de seguranga, ou a aceitag@o de riscos;

XX - As politicas e procedimentos para a Gestdo de Continuidade de Negdcios, incluindo o Plano de Continuidade de Negocios (PCN), para garantir que a
Assembleia Legislativa do Estado do Ceara (Alece) possa continuar suas atividades em caso de um incidente de seguranca da informagao, e a realizagdo de testes e
exercicios perioddicos baseados nesse plano para garantir sua eficacia;

XXI - As politicas e aos procedimentos para a Gestio de Mudangas nos ativos de informagdo, respaldados pelas informagdes dos relatérios de avaliagio e
tratamento de risco de seguranca da informag@o, com a designacdo de papéis e responsabilidades para a avaliagdo, aprovagdo e implementagdo de mudangas e a
criagdo de um processo formal para solicitagdo e documentacdo de mudangas; e

XXII - As politicas e aos procedimentos para a auditoria e conformidade da Alece, abordando o Plano de Verificagio de Conformidade, que considere as
unidades abrangidas, os aspectos para verificagdo da conformidade, as agdes e atividades a serem realizadas, os documentos necessarios para a fundamentagio da
verificagdo de conformidade e das responsabilidades, bem como o Relatério de Avaliagdo de Conformidade, que considere o detalhamento das a¢des e das atividades
com identificacdo do responsavel, o parecer de conformidade e as recomendagdes.
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§ 1° Os orgdos da Alece devem realizar periodicamente auditorias internas de sua seguranga da informacdo para assegurar que ela esteja em conformidade
com a PSI de que trata este Ato e com outros requisitos de seguranca da informagao aplicaveis.

§ 2° Todas as agdes realizadas pelos 6rgdos da Alece que envolvem a seguranga da informagdo devem estar em conformidade com as leis e regulamentos
aplicaveis a esta tematica.

§ 3° As atividades, produtos e servigos desenvolvidos na Alece devem estar em conformidade com requisitos de privacidade e protecdo de dados pessoais
constantes de leis, regulamentos, normas internas, estatutos e contratos vigentes.

Secdo 1T
Das Instancias de Governanga e Competéncias

Art. 11. Compete a Diretoria-Geral:

I - Fornecer os recursos necessarios para assegurar o desenvolvimento e a implementagao do SGSI, bem como o tratamento das ag¢des e decisdes de seguranca
da informac@o em um nivel de relevancia e prioridade adequados;

II - Formalizar, aprovar e publicar a Politica de Seguranga da Informacao (PSI) da Alece, bem como suas alteragdes e atualizagdes;

IIT - Supervisionar, juntamente com o CGTI, a implantago e a execugdo da PSI; e

IV - Promover a cultura da segurancga da informagéo e o envolvimento de todos os 6rgaos da Alece na consecugdo dos objetivos e diretrizes da PSI.

Art. 12. Compete a Coordenadoria de Tecnologia da Informagdo (COTI), dentre outras atribui¢cdes dispostas na legislagdo vigente, incluindo a Portaria da
Diretoria-Geral n° 800/2024 (Politica de Privacidade e Proteg¢do de Dados Pessoais — LGPD):

I - Planejar, implementar e melhorar continuamente os controles de seguranga da informagéo e de privacidade em solugdes de tecnologia da informagéo e
comunicagdo, juntamente com os agentes responsaveis pelo Sistema de Gestdo de Seguranga da Informacdo (SGSI) da Assembleia Legislativa do Estado do Ceara
(Alece), considerando a cadeia de suprimentos relacionada a solugdo;

1I - Facilitar, coordenar e executar as atividades de prevengao, tratamento e resposta a incidentes cibernéticos na Alece;

IIT - Monitorar as redes computacionais;

IV - Detectar e analisar ataques e intrusoes;

V - Tratar incidentes de seguranga da informagao;

VI - Identificar vulnerabilidades e artefatos maliciosos; e

VII - Recuperar sistemas de informagao.

Art. 13. Compete a Procuradoria-Geral, dentre as atribui¢des dispostas na Resolugdo n°® 780/2025 e suas alteragdes, assessorar e orientar juridicamente,
sempre que solicitada, os agentes responsaveis pelo Sistema de Gestdo de Seguranga da Informagdo (SGSI) da Assembleia Legislativa do Estado do Ceara (Alece),
constantes no art. 7° desta Politica de Seguranga da Informagéao (PSI).

Art. 14. Compete ao Encarregado de Prote¢do de Dados Pessoais, dentre outras atribuigdes dispostas na legislagdo vigente, em especial ao disposto na LGPD
e demais normativos e orientagdes emitidas pela Agéncia Nacional de Prote¢do de Dados (ANPD), conduzir, com o auxilio da COTI, o diagnéstico de privacidade,
bem como orientar, no que couber, os 0rgaos e gestores proprietarios dos ativos de informagao, responsaveis pelo planejamento, implementagdo e melhoria continua
dos controles de privacidade em ativos de informagao que realizem o tratamento de dados pessoais ou dados pessoais sensiveis, além de auxiliar a supervisionar a
implantagdo e a execugdo da PSI.

Art. 15. Compete a Coordenadoria de Desenvolvimento Institucional (CODINS), dentre outras atribuicdes dispostas na legislagdo vigente, apoiar,
supervisionar ¢ monitorar as atividades desenvolvidas pela primeira linha, que é responsavel por identificar, avaliar, controlar e mitigar os riscos, guiando o
desenvolvimento e a implementagao de politicas e procedimentos internos destinados a garantir que as atividades sejam realizadas de acordo com as metas e objetivos
da Alece.

Art. 16. Compete a Coordenadoria do Sistema Alece de Comunicagao (CSAC), dentre outras atribui¢des dispostas na legislagdo vigente:

I - Atuar conjuntamente na elaboragdo de publicagdes externas e internas;

II - Gerenciar a comunicagdo interna e externa, com apoio do Encarregado de Prote¢io de Dados Pessoais e da Célula de Governanga da COTI, durante
incidentes, garantindo transparéncia e prote¢do da imagem institucional;

IIT - Disseminar orientagdes e comunicacdes relacionadas a seguranga da informagao, com o apoio do Encarregado de Proteg¢do de Dados Pessoais e da Célula
de Governanga da COTI;

IV - Promover campanhas de conscientizagdo e capacitagdo sobre a Politica de Seguranga da Informagdo (PSI) e normas de seguranga, visando tornar os
colaboradores cientes de suas responsabilidades;

V - Divulgar as atualiza¢des e novas versoes da PSI.

CAPITULO IV
DOS DEVERES, DIREITOS E RESPONSABILIDADES

Secdo I
Dos Deveres dos Orgios da Alece

Art. 17. Compete a todos os 6rgéos da Assembleia Legislativa do Estado do Ceara (Alece):

I - Participar da implantagdo e da execugdo da PSI;

11 - Zelar pela seguranga da informag@o no ambito dos processos de trabalho e atividades sob sua responsabilidade;

III - Comunicar, imediatamente ou tdo logo tenha conhecimento, por meio de seu gestor, & Coordenadoria de Tecnologia da Informagao (COTI), quaisquer
ocorréncias ou suspeitas de incidentes de seguranga da informagao na estrutura sob sua responsabilidade;

IV - Garantir que os servidores, os colaboradores e os terceiros participem dos treinamentos e atividades educativas de Seguranga da Informagao propostas
pela Alece;

V - Elaborar propostas de regulamentagéo relacionadas a seguranca da informago em seus processos de trabalho, em consonancia com a PSI, submetendo-as
a apreciacdo do Comité de Governanga de Tecnologia da Informagao (CGTI); e

VI - Participar da defini¢@o e validagdo dos requisitos e funcionalidades de seguranga da informagao dos aplicativos e sistemas de informagao vinculados aos
seus processos de trabalho.

Secao II
Dos Deveres ¢ Direitos dos Usuarios

Art. 18. Compete aos Usuarios Internos da Assembleia Legislativa do Estado do Ceara:

I - Conhecer e cumprir a PSI de que trata este Ato e suas normas e procedimentos complementares;

II - Comunicar, tdo logo tenha conhecimento, a chefia imediata, 8 COTI e ao Encarregado de Prote¢do de Dados Pessoais quaisquer vulnerabilidades,
ameagas ou agdes indevidas relacionadas a seguranca da informagao de que tiver conhecimento ou suspeita;

III - Seguir as orienta¢des fornecidas pelos setores competentes em relagdo ao uso dos recursos computacionais e contetidos informacionais da Alece; e

IV - Utilizar de forma ética, legal e consciente os recursos computacionais e conteudos informacionais da Alece com que lidam, zelando pela garantia das
propriedades desses contetidos informacionais.

Art. 19. Compete aos Usuarios Externos da Alece:

I - Conhecer e cumprir seus deveres especificos descritos neste Ato, incluindo o que estiver previsto no Capitulo V (Das Vedagdes) e na Portaria n® 800/2024,
da Diretoria-Geral da Alece (Politica de Privacidade e Protecdo de Dados Pessoais), e eventuais normas e procedimentos complementares que lhes disserem respeito;

1I - Reportar imediatamente a um representante do 6rgdo que lhe concedeu credenciais de acesso, vulnerabilidades, ameagas ou agdes indevidas de que tiver
conhecimento ou suspeita, relacionadas a seguranga da informagao; e

IIT - Utilizar de forma ética, legal e consciente os recursos computacionais e conteuidos informacionais da Assembleia Legislativa do Estado do Ceara.

Art. 20. Sao direitos dos servidores da Assembleia Legislativa do Estado do Ceara em relagdo a PSI:

I - Receber capacitagdo adequada ao exercicio de suas atribuigdes; e

1I - Propor aperfeigoamento da PSI e de seus instrumentos de gestao.

Art. 21. Aos direitos dos titulares de dados pessoais aplica-se o art. 18 da Lei n® 13.709, de 14 de agosto de 2018.
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CAPITULO V
DAS VEDACOES

Secdo Unica
Das Condutas Vedadas

Art. 22. E vedada a utilizagdo dos recursos de tecnologia da informagio disponibilizados pela Alece para acessar, armazenar, transmitir ou divulgar qualquer
material incompativel com o ambiente institucional, incluindo, mas ndo se limitando a contetidos tais como:

I - Discriminatorios ou ofensivos, relacionados a saude, raga, género, orienta¢ao sexual, condigdo social, religiosa ou politica;

II - Obscenos, pornograficos, ou que incitem violéncia, 6dio ou praticas ilegais;

III - Que infrinjam direitos autorais ou propriedade intelectual; ou

IV - Que violem as normas internas da Alece ou legislagdes vigentes, especialmente a Lei Geral de Prote¢do de Dados Pessoais (LGPD), a Lei de Acesso a
Informagdo (LAI) e demais normas relativas a seguranga da informagao e privacidade.

Art. 23. Sdo vedados o uso e a instalagdo de recursos de tecnologia da informag@o que ndo tenham sido homologados, adquiridos e/ou expressamente
autorizados pela Coordenadoria de Tecnologia da Informagao, incluindo, mas ndo se limitando a:

I - Arquivos, softwares ou programas nio autorizados ou de procedéncia duvidosa, incluindo ferramentas para invasao ou quebra de seguranga; ou

II - Dispositivos eletronicos e digitais, tais como notebooks, tablets, smartphones, midias removiveis (pendrives, discos rigidos externos e similares) ou
qualquer outro dispositivo eletronico que possa se conectar a rede interna da Alece.

Art. 24. E vedada, a todos os usuarios indicados na Politica de que trata este Ato, a divulgagio de mecanismos de identificagio, autenticagio e autorizagio,
cujo uso tenha sido classificado como pessoal ¢ intransferivel, que lhes tenham sido fornecidos.

Art. 25. E proibido explorar eventuais falhas e vulnerabilidades sem a devida autorizagio expressa e por escrito fornecida pela COTI.

CAPITULO VI
DAS DISPOSICOES FINAIS

Seg¢do Unica

Art. 26. As demandas prioritarias para elaboragdo e revisdo de normas e procedimentos relativos a seguranga da informagao serdo conduzidas pelo Comité de
Governanga de Tecnologia da Informagdo (CGTI), com a participagdo da Diretoria-Geral como Controladora de Dados Pessoais, e terdo como prioridade os seguintes
temas, sem prejuizo de eventuais necessidades ja existentes:

1 - Acesso, protegdo e guarda da informagdo, em especial, a sigilosa e a pessoal;

1I - Aquisi¢@o, desenvolvimento e manutengdo de sistemas informatizados;

III - Autenticagdo, autorizagdo e controle de acesso a rede de dados, aos servigos de tecnologia da informagao e comunicagdo e aos sistemas de informagao da
Alece;

IV - Classificacdo da informagéo, observado o disposto na Lei de Acesso a Informagao (LAI) e na Tabela de Classificacao e Temporalidade da Alece;

V - Coleta e preservagdo de registros de seguranga;

VI - Copias de seguranca de dados e de sistemas informatizados;

VII - Gestdo de incidentes de seguranga da informagao;

VIII - Inventario dos recursos computacionais ¢ dos contetidos informacionais, enfatizando os aspectos de responsabilidades e de uso aceitavel;

IX - Proposi¢do de um Plano de Continuidade de Negécio (PCN), incluindo um Plano de Recuperag@o de Desastres (PRD);

X - Segregagdo de ambientes de tecnologia da informagdo e comunicagdo, com a implementagdo de ambientes distintos de desenvolvimento, teste,
homologagdo e produgdo de sistemas computacionais, feita em atendimento ao principio da separagdo de fungdes, com a definicdo de papéis e responsabilidades
especificos para cada ambiente; e

XI - Seguranga das instala¢des que hospedam os contetidos informacionais e os recursos computacionais para os quais a normatizagao seja necessaria.

Art. 27. A inobservancia dos dispositivos constantes deste Ato pode acarretar, isolada ou cumulativamente, sangdes administrativas, civis ou penais, nos
termos da legislag@o vigente, assegurando-se o contraditorio e a ampla defesa.

Art. 28. Este Ato devera ser revisado ordinariamente a cada biénio ou, extraordinariamente, sempre que ocorrer algum dos seguintes eventos ou situagdes
especificas:

I - Ocorréncia de incidentes significativos de seguranga da informagéo ou violagdes de dados institucionais e/ou pessoais que evidenciem fragilidades ou
lacunas nas politicas e procedimentos atualmente vigentes;

II - Alteragdes relevantes na legislagdo ou normativos que afetem diretamente a seguranga da informagdo, privacidade ou prote¢do de dados pessoais,
especialmente nas diretrizes estabelecidas pela Agéncia Nacional de Prote¢do de Dados (ANPD);

IIT - Mudangas significativas nas atividades, estrutura organizacional ou processos internos da Alece que demandem adaptag@o dos controles previstos nesta
PSI;

IV - Adogdo de novas tecnologias, ferramentas ou sistemas de informacdo que exijam redefini¢do ou complementagdo dos mecanismos de seguranga
atualmente adotados;

V - Resultados negativos recorrentes identificados em auditorias internas ou externas relativas a seguranca da informagéo e protecdo de dados pessoais; ou

VI - Recomendagdo fundamentada pelo Comité de Governanga de Tecnologia da Informagdo (CGTI) ou pela Diretoria-Geral, através do Encarregado de
Proteg@o de Dados Pessoais, motivada pela identificagdo de vulnerabilidades ou riscos criticos emergentes.

Art. 29. Os casos omissos e as dividas sobre a Politica de Seguranca da Informag@o — PSI e demais documentos integrantes da estrutura normativa do Sistema
de Gestdo de Seguranca da Informagdo (SGSI) serdo dirimidos pelo Comité de Governanga de Tecnologia da Informagdo (CGTI), com apoio da Coordenadoria de
Tecnologia da Informagédo e, quando couber, da Diretoria-Geral.

Art. 30. A implementacdo da PSI de que trata este Ato sera realizada de forma gradual, conforme a priorizagdo estratégica, a disponibilidade de recursos e a
aprovagdo dos atos administrativos competentes.

Art. 31. Este Ato Normativo entra em vigor na data de sua publicacdo.

PACO DA ASSEMBLEIA LEGISLATIVA DO ESTADO DO CEARA, em Fortaleza, aos 15 dias do més de abril do ano de 2026.

Deputado Romeu Aldigueri
PRESIDENTE
Deputado Danniel Oliveira
1° VICE-PRESIDENTE
Deputada Larissa Gaspar
2* VICE-PRESIDENTE
Deputado De Assis Diniz
1° SECRETARIO
Deputado Jeova Mota
2° SECRETARIO
Deputado Felipe Mota
3° SECRETARIO
Deputado Jodo Jaime
4° SECRETARIO
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