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Vive-se na era do
conhecimento, basta que se
observe ao redor e acesse
internet, assista televisdo, ouca
rédios etc.

As informacodes estdo
disponiveis em diversas formas e
meios, podendo ser digital,
impressa ou escrita, fransmitida
através dos correios ou por
meios eletrénicos, apresentada
em filmes, conversas ou chats.

Devido 0o aumento da
dependéncia da tfecnologia
nos negdcios modernos, 0s
dados organizacionais  estdo
cada vez mais expostos a vdrias
ameacas virtuais. Diante disso, a
seguranca da informacdo veio
como uma ferramenta

A politica de seguranga
consisfe em um conjunto de
normas e procedimentos que
visam proteger os dados e
ativos da Assembleia, sendo
composta por:

. Diretrizes de Seguranga:
apresenta um
direcionamento
estratégico e explicita os
principios e objetivos que
regem as acoes e
normativos da Assembleia
no quesito seguranca;

¢ Regulamento interno:
determina as regras para a

utilizacdo dos ativos
tecnoldgicos e da
manipulagdo das

informacdes da Enfidade;

. Procedimentos
Operacionais: Consolida a
padronizagdo dos

necessdria  para proteger as
empresas e garantir a
continuidade do negdcio e a
protecdo das informagodes.

Este informativo contém  os
principais objetivos do trabalho
readlizado na ALCE. Esta politica
visa garantr o acesso 4s
informacdes necessdrias para a
realizacdo do trabalho de cada
colaborador ao mesmo fempo
em que protege os dados, 0s
ativos e aimagem da institui¢cdo.

processos da Entidade.

O sucesso da implantacdo da
politica de seguranca da
informacdo depende do
envolvimento de todos os
colaboradores da Assembleia.
Para tanto, além desta cartilha
resumida, o normativo serd
disponibilizado no Portal do
Servidor através do link:
ww .portaldoservidor.al.ce.gov.br
menu Noticias — Tecnologia da
Informacdo.
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"O descarte de
informacdées consideradas
confidenciais ou secretas,
em forma de listagens,
CDs, pendrives ou mesmo
impressas deve ser feito
mediante destruicGo do
materia, de modo a
impossibilitar a
recuperacdo das

informacoes.”

Cada fipo de informacdo
necessita de um fratamento
especifico, que envolve desde
o uso da tecnologia visando
impedir acessos a dados
digitais até a discricdo em
conversas particulares  sobre
temas corporativos.

Vocé j&d pensou que ftipo de
danos a Enfidade sofreria se
fosse impressa alguma
informacdo confidencial que
por descuido seja repassada a
terceiros como borrdo? Ou
descartada no lixo sem a
destruicGo de seu conteUdo?
Ou comentada no almoco, em

Existem definicoes para
classificar e tratar de forma
adequada os dados da
Assembleia, mas e as minhas
informagdes pessoais, como
sdo tratadas?

Elas poderdo ser monitoradas
ou até mesmo registradas.

Mas como isso é possivel? E a
minha privacidade?

um restaurante  de
publico?

acesso

A ALCE tem em sua custddia
dados sigilosos de seus
parlamentares e colaboradores,
além daqueles necessdrios a
execucdo de seus objetivos. Por
isso, ser@do concedidos acessos
conforme a necessidade de
ufilizacdo para o cumprimento
das  obrigacdes de cada
funciondrio.

Os recursos tecnoldgicos da
Assembleia devem ser utilizados
somente para fins institucionais.
Toda a utilizacdo destes recursos
poderd ser  monitorada e
registrada, com vista a identificar
eventuais abusos.



Registro de Acesso e Monitoramento

Com o intuito de identificar atividades prejudiciais ou
improdutivas, a Assembleia registra todas as conexdes
dos usudrios (ex: internet, sistemas, correio, estacdo de
frabalho, telefone corporativo, etc), inclusive datas,

enderecos

eletrénicos e

servicos acessados,

independente se o acesso foi permitido ou negado
pelos mecanismos de controle implantados.

Quer dizer que tudo que eu fago a partir de um
computador na Assembleia é monitorado?

Ndo. Contudo, se houver indicios de transgressdo
Politica de Seguranca da Informacdo, a Assembleia
poderd auditar as acdes realizadas a fim de coletar
evidéncias do mau uso dos recursos e passar a monitorar

OS ACessos.

Acesso &
Internet

“Navegar €& preciso”. Na
Assembleia, somente com
seguranca.

Para isso, o érgdo aplica

&

algumas restricoes de acesso
intferneft,
norma, como seguem:

definidas em

Todo acesso a sites ndo
liberados devem  ser
solicitados, Caso
necessdrio para o
exercicio de sua funcdo,
ficando sua liberacdo

condicionada a
requisicdo formal com
justificativa da

necessidade de acesso,
a fim de reduzir a
probabilidade de
contfaminagdo devido
ao acesso a sites de
origem desconhecida,
de conteldo duvidoso
ou que podem conter
virus.

E estritamente vedado o
acesso a sites

relacionados a sexo,

violéncia, racismo,
pedofilia, drogas,
download de
softwares ndo
autorizados, dentre

outros similares.
E vedada a utilizacdo
de recursos
computacionais da
Assembleia para
acessar, baixar, enviar
ou trafegar
informacdes  relativas
a recursos
desnecessdArios ou
inadequados a
execucdo das
atividades funcionais,
a saber:
a) Software de
compartilhament
o de arquivos;

b) Jogos;

c) Imagens, fotos,
arquivos
multimidia,
incluindo  filmes,

musicas ou
animacoes.

d) Softwares ou
mecanismos  que
visam  burlar  os
confroles e
restricoes
aplicadas em

conformidade com
a Politica de

Seguranga da
Assembleia.

e) Qualquer ftipo de
software ndo

homologado pela
equipe de Tl da
Assembleia.

Assim, fica blogqueado o
acesso ao Facebook e ao
Youtube, ficando permitido
o uUso, desde que para
manter redes sociais de
cunho institucional, para os
colaboradores que serdo

autorizados por seu
coordenador, diretor ou
parlamentar apds a

implantacdo desta Politica
de Seguranca.



Incidente de seguranca é todo evento
adverso, confiimado ou sob suspeita
que atente conftra:

e A confiabilidade dos sistemas de
informacdo ou da rede de
computadores e

e As normas e diretrizes estabelecidas
na Politica de Seguranca da
Assembleia.

O correio eletrénico da
Assembleia deve ser
ufilizado para envio ou
recebimento de dados
relacionados ds atividades
corporativas. Logo, ndo é
permitido o uso do e-mail
institucional para diversdo
ou distribuicdo de
mensagens ofensivas, que
contenham  comentdrios
sobre violéncia,
pornografia, drogas etc.

Dicas importantes:

. Nunca acesse links ou
abra anexos enviados
por pessoas

Todo usudrrio de
computador:

e E responsavel pelas
acoes efetuadas com
seu login no ambiente

informatizado;

. Deve conhecer e
cumprir as
determinacoes da

Politica de Seguranca
da Informacdo da
Assembleia;

. Deve gravar os
arquivos  estratégicos
no servidor para que
sejam  inclusos  nos

Como devo proceder ao identificar um
incidente de seguranca?

Deve-se enfrar em contato com a
equipe de tecnologia afravés do e-mail
atendimentoinformatica@al.ce.gov.br

desconhecidas ou
que fenham origem
duvidosa;

. Evite enviar
informacodes

confidenciais por e-
mail. Contudo, se for
necessdrio, consulte a
equipe de tecnologia.
Eles certamente irGo
Ine indicar a melhor
maneira.

Leiac a Norma de Uso de
Correio  Eletrénico  para
maiores detalhes.

backups didrios;

e Deve manter sigilo
sobre as informacdes
confidenciais e
secretas da
Assembleia, além de
manter discricdo sobre
as demais;

¢ Deve comunicar a4
drea de Tl qualquer
ocorréncia que, direta
ou indiretamente,
afete a seguranca da
informacdo da
Enfidade.



ldentidade de Usudrios e Senhas

Todo colaborador  da Lembre-se, vocé sempre
Assembleia que utiliza os serd  responsdvel  pelas
recursos tecnoldgicos acdes executadas com
POSsUi um usudrio seu usudrio!
associado a uma senha
pessoal e intransferivel. Vocé gostaria que alguém
soubesse a sua senha do
Com o intuito de prevenir Banco? Obtenha  mais
acessos ndo autorizados informagdes  sobre como
em cada login, a equipe cridg-la através da Norma . L.
de fecngogig A “;é de Identidade dos Usudrios e credenc:al_do usuarn?
configurar os  servidores e Senhas. CEEEIRC B Dl S LD

e intransferiveis.”
para trocar as senhas dos

usudrios a cada 90 dias e
que tenham no minimo 08
caracteres incluindo letras,
nUumeros e simbolos.

Recomenda-se que as

senhas:

a) sejam  memorizadas,
pois & mais seguro do
que escrevé-as;

Uso de Dispositivos Removiveis

E vedado o uso de dispositivos removiveis
pessoqis  para  qualquer tipo de
fransferéncia e armazenamento de
quaisquer tipos de informacoes.

Caso seja necessdria a utilizagdo de tais
dispositivos para execucdo de seu
frabalho, o colaborador poderd solicitar,

mediante justificativa formal, a
autorizagdo de uso ao seu gestor
imediato.

O gestor deverd entrar em contato com a
Coordenadoria de Planejamento e
Informdtica através do e-mail
atendimentoinformatica@al.ce.gov.br



Contatos da Coordenadoria de
Planejamento e Informdtica

Telefones

(85) 3277-2847
(85) 3277-2848

E-mail
atendimentoinformatica@al.ce.gov.br

www.al.ce.gov.br

A Presidéncia da Assembleia
criou o Comité Gestor de
Seguranca da Informacdo
que possui cardter técnico,
consultivo e permanente.

Eis algumas das
responsabilidades do comité:

v revisar e atudlizar a
Politica de Seguranca
da Informagdo, além de

A Assembleia conta com
uma equipe de tecnologia
bastante capacitada. Esta
drea estard disponivel para
sanar eventuadis duvidas
dos colaboradores sobre a
Gestdo da Seguranca da
Informacdo.

monitorar seu
cumprimento;

disseminar a cultura e a
Politica de Seguranca
da Informacdo;

analisar e monitorar os
incidentes de seguranca
da informacdo, etc.

Os contatos e meios de
comunicacdo estdo
disponiveis ao lado.



