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Apresentacao

A implantacao da boa cultura de gerenciamento de riscos & passo fundamental
para a administragdo piblica consolidar efetivamente o amadurecimento da governan-
¢a, da tomada de decisoes estratégicas, assim como da eficacia de projetos e acgoes.
Nos altimos anos, a Assembleia Legislativa do Estado do Ceara (Alece) tem crescido em
estrutura, departamentos e servi¢os. O Parlamento Estadual da passos largos rumo ao
objetivo de aproximar a Casa cada vez mais da populacao cearense, desde melhorias na
qualidade de atendimento as demandas populares até a ampliacao e modernizagao na
transparéncia de seus processos.

A Alece avangou no aperfeicoamento, capacitacao e expansao de todos os seus se-
tores, além de ter fortalecido a sua atuacao na responsabilidade social e no planejamen-
to voltado ao desenvolvimento de uma sociedade mais justa e menos desigual. Hoje, o
Legislativo do Ceara é referéncia para todo o Pais em parlamento aberto. Esta realidade
sO tornou-se possivel por investirmos em uma gestao com planejamento criterioso, guia-
do por metodologia consistente, que tem sempre em vista o processo de gerenciamento
de riscos na forma de elaborar os passos a serem tomados na estrutura organizacional.

O presente manual, publicado pelo Instituto de Estudos e Pesquisas Sobre o De-
senvolvimento do Estado do Ceara (Inesp), traz com detalhes minuciosos o arcabouco
teorico e pratico que possibilitam ao Parlamento prospectar em suas estratégias a efe-
tuacao de medidas céleres e que colaboram com eficiéncia para a rotina de parlamenta-
res, servidores e nos lares das familias cearenses.

Estar na gestao publica nos exige alta responsabilidade. Cada deliberagao tem
consequéncias diretas na vida das pessoas. Portanto, é indispensavel sempre visarmos
a ininterrupta busca por todo conhecimento que fortaleca decisdes de qualidade, com
ciéncia de que podemos monitorar cada avan¢o com o controle seguro dos objetivos a
serem alcangados.

Com a aplicagao dos conceitos desenvolvidos nesta publicacao, a Alece apresen-
ta aos leitores fatores indissociaveis do seu crescimento e de como seguira avangando
ainda mais no cumprimento do dever de garantir direitos e dignidade para todos e todas.

DEP. ESTADUAL EVANDRO LEITAO
Presidente da Assembleia Legislativa do Ceara






Palavra do Inesp

O Instituto de Estudos e Pesquisas sobre o Desenvolvimento do Estado do Ceara
- Inesp -, criado em 1988, é um 0rgao técnico e cientifico de pesquisa, educagao e memo-
ria. Ao idealizar e gerenciar projetos atuais que se alinhem as demandas legislativas e
culturais do Estado, objetiva ser referéncia no cenario nacional.

Durante seus mais de 30 anos de atuacao, o Inesp prestou efetiva contribuicao
ao desenvolvimento do Estado, assessorando, por meio de ag0es inovadoras, a As-
sembleia Legislativa do Estado do Ceara. Dentre seus mais recentes projetos, desta-
cam-se o "Edi¢cOes Inesp" e o "Edi¢Oes Inesp Digital", que tém como objetivos: editar
livros; coletaneas de legislacao; e, periodicos especializados. O "Edi¢oes Inesp Digital"
obedece a um formato que facilita e amplia o0 acesso as publicagoes de forma susten-
tavel e inclusiva. Além da producao, revisao e editoracao de textos, ambos os projetos
contam com um nicleo de Design Grafico.

O "Edicoes Inesp Digital" ja se consolidou. A crescente demanda por suas pu-
blicacoes segue uma média de quarenta mil downloads por més e alcangou um
milhdao de acessos. As estatisticas demonstram um crescente interesse nas pu-
blicacoes, com destaque para as de Literatura, Ensino, Legislacdo e Historia, es-
tando a Constituicao Estadual e o Regimento Interno entre os primeiros colocados.
O Guia Parlamentar é mais uma obra do diversificado catalogo de publicacoes do "Ma-
nual de Gerenciamento de Riscos" e que, direta ou indiretamente, colaboram para apre-
sentar respostas as questoes que afetam a vida do cidadao.

PROF. DR. JOAO MILTON CUNHA DE MIRANDA
Diretor Executivo do Inesp
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Manual de Gerenciamento de Riscos
da Assembleia Legislativa do Estado do Ceara

Introducao

A sociedade gradativamente exige uma nova atuacao governamental, dinamica,
eficiente e capaz de implantar politicas e programas que entreguem valor e possam
melhorar a qualidade de vida da populacao. Nas Gltimas duas décadas, a administracao
publica tem investido na governanca de suas instituicoes voltada para resultados, com
vistas a garantir maior efetividade na prestagao de servigos piblicos.

Nesse contexto, a Assembleia Legislativa do Estado do Ceara - Alece tem adotado
iniciativas de estruturacao dos seus processos de trabalho, por meio de praticas ge-
renciais e controles mais eficientes, a partir de um modelo de governanca voltado para
alcancar a exceléncia no exercicio de suas competéncias constitucionais, associado a
estratégias que sejam capazes de potencializar resultados.

A estruturacao da gestao de riscos a nivel organizacional constitui pratica de go-
vernancga corporativa que, associada aos processos de planejamento e de tomada de
decisao, pode ampliar a capacidade da instituicao para lidar com incertezas, contribuin-
do para o uso eficiente de recursos publicos e fortalecendo a transparéncia e a imagem
da organizacgao.

As etapas do processo de gerenciamento de risco constituem uma pratica recor-
rente de elementos organizacionais que fornecem uma boa governanga. Como forma de
embasar o processo de gerenciamento de risco da Alece, faz-se necessaria uma contex-
tualizacao desses elementos organizacionais. A consolidacao dos elementos passa a ser
tratada como referencial de governanca da Alece e teve por base alguns dos principais
modelos e praticas organizacionais reconhecidas em ambito nacional e internacional,
como, por exemplo, o Referencial Basico de Governanca Organizacional do Tribunal de
Contas da Uniao - TCU, o Modelo de Trés Linhas do Instituto de Auditores Internos - lIA e
0 Mapa Estratégico produzido a partir dos conceitos do Balanced Scorecard (BSC).

Nesse contexto, o presente Manual apresenta a Metodologia de Gerenciamento
de Riscos da Alece, que tem por finalidade orientar sobre os processos de identificagao,
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analise, avaliacao e adocao de respostas aos eventos de riscos dos processos organi-
zacionais, bem como instruir sobre o monitoramento, analise critica e comunicacao
relativa a riscos.

O referido Manual integra o conjunto de instrumentos essenciais para o estabele-
cimento do Gerenciamento de Riscos da Alece, o qual dara suporte para a concepgao, a
implementacao, o monitoramento e a melhoria continua da gestao de riscos em toda a
instituicao, oferecendo aos gestores e servidores orientacoes especificas para a intro-
ducao ao tema.

Ainda que haja uma metodologia estruturada, o sucesso da gestao de riscos € um
desafio que depende do envolvimento ativo de todos, sendo necessaria a participagao
coordenada de toda a Casa, com vistas a possibilitar que o processo de gerenciamento
de riscos seja gradativamente integrado a todos os niveis de gestao e incorporado a cul-
tura organizacional da Alece, em um processo continuo de aprendizado e melhoria das
rotinas e dos servicos prestados pelo Poder Legislativo.

SILVIA HELENA CORREIA VIDAL
Controladora da Assembleia Legislativa do Estado do Ceara

12



Manual de Gerenciamento de Riscos
da Assembleia Legislativa do Estado do Ceara

1. Governancga e Gestao Estrategica
da Assembleia Legislativa
do Estado do Ceara

O Planejamento Estratégico € um processo que permite definir o melhor caminho
a ser seguido por uma organizagao, para atingir um ou mais objetivos, dentro de um
contexto previamente analisado. Vale destacar um desses objetivos, que é Fomentar
a Gestao por Processos e a Gestao de Riscos Corporativos, dando origem a dois novos
projetos de médio prazo: Implantagao da Gestao por Processos e Implantagao da Gestao
de Riscos, previstos no Mapa Estratégico da Assembleia Legislativa do Estado do Ceara,
apresentado no Alece 2030.

A seguir serdo apresentadas a cadeia de valor (macroprocessos, processos e a
vinculagdo com a identidade organizacional da Alece), o Modelo de Governanca (esta-
belecido pela Resolugao n° 698/2019) e o Modelo de Gestdo Estratégica (Alece 2030).

1.1. CADEIA DE VALOR

A Cadeia de Valor busca consolidar as atividades essenciais exercidas pela Alece
para a sociedade. A Figura 1 é a representacao grafica da Cadeia de Valor da Alece, desta-
cando a integracao entre os processos finalisticos, gerenciais e de apoio para o alcance
dos principais elementos estratégicos. Portanto, a contribuicdao da Alece, para além das
suas atribuicoes constitucionais de legislar e fiscalizar, envolve as atividades que promo-
vem a complementacao de politicas piblicas e que fornecem apoio direto a sociedade.
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Figura 1. Cadeia de Valor da Assembleia Legislativa do Estado do Ceara.

Fonte: Coordenadoria de Desenvolvimento Institucional - Codins.

1.2 MODELO DE GOVERNANCA E ESTRUTURA ORGANIZACIONAL

0 modelo de governanga da Assembleia Legislativa do Estado do Ceara foi estabe-
lecido pela Resolugao n° 698/2019, que regulamenta a estrutura organizacional da Alece
e institui o Comité de Gestao Estratégica (Coge), com a finalidade de implantar modelo de
governanca que contemple a sistematizagao de praticas relacionadas ao planejamento
estratégico, a gestao de riscos, aos controles internos e a integridade da gestao.

0 Modelo de Governanca da Alece possui a seguinte estrutura’:
Orgéos de Governanca, representados pela Mesa Diretora

e Comité de Gestao Estratégica;
Orgéos de Gestao e de Assessoramento (primeira e segunda linhas);

Auditoria Interna (terceira linha), representado pela Controladoria;
Prestadores Externos de Avaliacdo (Controles Externo e Social).

A Figura 2 apresenta a representacao grafica do modelo de governanca da Alece.

' A numeragao (primeira, segunda, terceira) ndo deve ser considerada como significando operagdes sequenciais. Em vez
disso, todos os papéis organizacionais da estrutura operam simultaneamente (1A, 2020, p. 3).
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Figura 2: Modelo de Governanca da Assembleia Legislativa do Estado do Ceara.

Fonte: Elaboragdo propria.

Para o alcance dos objetivos organizacionais, & necessaria a integracao entre as
atividades dos orgaos das trés linhas, buscando o alinhamento, a comunicacao, a coope-
racao e a colaboragao mutuos, cabendo a sua coordenagao ao Coge.

Compete aos 6rgaos de primeira linha (departamentos e unidades vinculadas), as
atividades relativas a provisao de produtos e servicos, incluindo funcoes de apoio, por
meio dos seguintes papéis:

- Liderar e dirigir as operagoes inerentes a provisao de produtos e servigos;

- Estabelecer e manter os processos apropriados;

- Utilizar os recursos para atingir os objetivos da organizacao;

- Implantar e monitorar controles internos da gestao a partir do gerenciamento
de riscos;

- Garantir a conformidade dos atos praticados;

- Reportar os resultados aos orgaos de segunda linha.

Compete aos orgaos de segunda linha (6rgaos parlamentares, de promocao a cida-

dania, de pesquisa educacao e memoria, de assessoramento, Diretoria-Geral, Diretoria
Legislativa e Diretoria Administrativa e Financeira), o fornecimento de produtos e servi-
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¢os especializados e expertise complementar, bem como o apoio e o monitoramento dos
orgaos de primeira linha, por meio dos seguintes papéis:

- Promover a melhoria continua da gestao;

- Avaliar o atendimento de requisitos legais e a qualidade das entregas;
- Fortalecer os controles internos da gestao;

- Garantir seguranca da informacgao e suporte tecnologico;

- Promover a sustentabilidade.

Compete a terceira linha (Auditoria Interna representada pela Controladoria), a ava-
liacao e assessoria independentes, por meio dos seguintes papéis:

- Prestar contas e reportar aos 6rgaos de governanca;

- Realizar avaliagao sobre a adequacao e eficacia da governancga e do
gerenciamento de riscos;

- Atuar de forma independente em relagao as responsabilidades da gestao;

- Implantar salvaguardas;

- Reportar a gestao para promover a melhoria continua.

A Figura 3 apresenta o organograma da Alece, destacando a atuacao dos 6rgaos
segundo as trés linhas, conforme Modelo de Governanca.

Figura 3: Organograma da Assembleia Legislativa do Estado do Ceara,
a partir das 3 linhas do Modelo de Governanca.

Fonte: Elaboragdo propria.
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1.3 PLANEJAMENTO ESTRATEGICO 2021-2030

Ao longo do ano de 2021, a Assembleia Legislativa do Estado do Ceara - Alece
teve a oportunidade de realizar diversas oficinas e workshops para a construgao do
Planejamento Estratégico para os proximos 10 anos. O artefato final do programa de
desenvolvimento do modelo de gestao estratégica da Alece foi materializado no Pla-
no Estratégico Alece 2030, que contemplou as seguintes etapas: analise de contexto;
revisao da identidade organizacional; posicionamento estratégico e mapa estraté-
gico; identificacao dos indicadores e metas; inventario dos projetos em andamento
(2021-2022) e definicdao das iniciativas, contemplando as propostas dos projetos es-
tratégicos da Alece.

O Planejamento Estratégico da Alece para os anos de 2021 a 2030 teve como
insumo documentos que promovem o direcionamento estratégico do Estado do Ceara
na busca por um alinhamento dos recursos e desenvolvimento de atividades que se
relacionam com os contelidos da plataforma colaborativa de planejamento estratégi-
co Ceara 2050, como o Plano Plurianual (PPA) 2020 a 2023, os resultados obtidos com
o planejamento estratégico da Alece para os anos de 2011 a 2020, bem como outros
documentos similares.

O processo de elaboracao do planejamento estratégico possibilitou a criacao
do Modelo de Gestao Estratégica, que contém as perspectivas de atuagao da Alece e
0s seus objetivos estratégicos até 2030. Buscou-se uma visao integrada que pudesse
contemplar o passo a passo desse processo de construcao, desde a obtencao dos
insumos e realizacoes de atividades preliminares, passando pela definicao da identi-
dade organizacional e indo até o estabelecimento da Matriz de Contribuicao e a siste-
matica de monitoramento e avaliacao.

O planejamento estratégico utilizou-se da metodologia do Balanced Score-
card (BSC) e, portanto, foi desenvolvido a partir de 04 perspectivas: Resultados
para a Sociedade; Reinvencao dos Processos; Capital Humano e Transformacao Di-
gital. Para além da definicao da identidade organizacional que compreende missao,
visao e valores, o Alece 2030 definiu quatro perspectivas de atuacao e 13 objeti-
vos estratégicos, com os seus respectivos indicadores. A representacao grafica do
planejamento estratégico pode ser visualizada na Figura 4, que apresenta o Mapa
Estratégico da Alece.
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Figura 4: Mapa Estratégico da Assembleia Legislativa do Estado do Ceara.

Fonte: Alece (2021, p. 36).

Aintegracao do gerenciamento de riscos com o planejamento estratégico da Alece
para o periodo de 2021-2030 esta prevista na perspectiva de “Reinvencao dos Processos”,
no ambito do objetivo estratégico “Fomentar a gestao por processos e gerenciamento
de riscos corporativos”, cuja materializagdao dar-se-a a partir do projeto estratégico “Im-
plantacao da Gestao de Riscos”.
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2. Processo de
Gerenciamento de Riscos

Riscos sao eventos que podem impactar positivamente ou negativamente o alcan-
ce dos objetivos organizacionais. Nessa esteira, o gerenciamento de riscos € uma meto-
dologia criada a fim de dar o correto tratamento aos riscos identificados nos processos,
isto &, mitigando os riscos negativos e explorando os riscos positivos, com o intuito de
otimizar a gestao do negocio, trazendo uma visao estratégica dos processos essenciais
da organizacao.

Para aplicagao eficaz da metodologia é necessario, anteriormente, mapear os pro-
cessos. Por meio do mapeamento, € possivel entender com clareza as atividades e agoes
que compdem o processo e, assim, identificar possiveis desperdicios de recursos. Dessa
maneira, é possivel administrar corretamente o processo e seus riscos a fim de se atingir
o resultado final esperado.

A aplicacao da metodologia de gerenciamento de riscos no ambito da Assembleia
Legislativa devera contemplar, no minimo, as seguintes etapas:

- Selecao do Processo;

- Estabelecimento do Contexto do Processo;

- ldentificacao e Analise dos Riscos do Processo;
- Avaliagao dos Niveis de Risco do Processo;

- Tratamento dos Riscos do Processo;

- Monitoramento dos Riscos do Processo;

- Reavaliagao dos Niveis de Risco do Processo;
- Comunicacao; e

- Analise Critica (Melhoria Continua).

A metodologia de gerenciamento de riscos pode ser visualizada na Figura 5.
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Figura 5: Processo de gerenciamento de riscos adaptado da IS0 31000.

Fonte: Elaboragdo propria.

As etapas do modelo de gerenciamento de riscos deverao ser executadas tendo
como base a seguinte Matriz de Responsabilidades, considerando o modelo de gover-
nanca vigente, conforme o Quadro 1 abaixo:

Quadro 1: Matriz de Responsabilidades

Gestores, Gestor do orgdo | Controladoria

Servidores e (Segunda Linha) | (Terceira Linha)

Colaboradores

envolvidos

Nno processo

(Primeira Linha)
Selecao do Processo R A C I
Estabelecimento do Contexto R A C I
Identificacao e Analise dos Riscos R A C I
do Processo
Avaliagao dos Niveis de Risco R A C I
do Processo
Tratamento dos Riscos do Processo R A C I
Monitoramento dos Riscos do Processo R I
Reavaliagao dos Niveis de Risco R A C I
do Processo
Analise Critica R A C I

Fonte: Elaboragdo propria

Legenda:

R - Responsavel: quem executa a atividade;

A - Autoridade: quem aprova a tarefa ou produto;

C - Consultado: quem pode agregar valor ou é essencial para a implementagdo;

I - Informado: quem deve ser comunicado dos resultados ou das agdes tomadas.
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21 CONCEITOS

- Apetite a risco: definicao do nivel de risco que a organizagao esta disposta
a aceitar, considerando padroes que nao venham a comprometer o alcance
dos objetivos organizacionais;

- Causas: fonte do risco ou vulnerabilidade existente que da origem a um evento;

- Consequéncia: efeito que o evento de risco tera sobre o alcance dos objetivos
organizacionais;

- Controles internos da gestao: conjunto de regras, procedimentos, diretrizes,
protocolos, rotinas de sistemas informatizados, conferéncias e tramites
de documentos e informacgoes, entre outros, operacionalizados de forma
integrada pela geréncia e pelo corpo de servidores, destinados a enfrentar
os riscos e fornecer seguranca razoavel para consecucao de seus objetivos,
no alcance da missao do 6rgao. Nao se confundem com a Auditoria Interna,
exercida no ambito do Sistema de Controle Interno pela Controladoria,
como orgao de terceira linha;

- Evento: risco materializado podendo ser positivo ou negativo;

- Fonte de risco: elemento que, individualmente ou combinado, tem o potencial
intrinseco para dar origem ao risco (Pessoas, Processos, Tecnologia, Infraestrutura
fisica, Estrutura organizacional e Ambiente Externo);

- Fragilidade: risco ou problema identificado pelo 6rgao, pela Administragao
Superior, pelos orgaos de governancga e pela atuacao dos sistemas de controle
interno e externo;

- Gerenciamento de riscos: processo para identificar, avaliar, administrar e controlar
potenciais eventos ou situagoes, para fornecer razoavel certeza quanto ao alcance
dos objetivos da organizagao;

- Governanca: aplicagao das boas praticas de lideranga, de estratégia e de controle
que possibilita a direcao e o monitoramento para o alcance dos objetivos
organizacionais, envolvendo a sociedade, a Administracao Superior, servidores
ou colaboradores e demais partes interessadas;

- Impacto: medida estimada dos efeitos da concretizagao de um risco, estabelecido
a partir de uma escala predefinida;

- Macroprocesso: grandes conjuntos de atividades pelos quais a organizagao
cumpre a sua missao, gerando valor;
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Matriz de risco: instrumento que classifica a criticidade de cada risco com
a indicacao dos pesos de impacto e probabilidade e determina o nivel de risco.

Modelo de Trés Linhas: modelo de governancga, de convergéncia internacional,
baseado em trés linhas - primeira e segunda linhas de gestao e terceira linha
de avaliagao e assessoria independente (auditoria interna);

Nivel de risco: medida calculada com base na probabilidade de ocorréncia
do evento de risco e o seu impacto nos objetivos;

Objetivo organizacional: situagao que se deseja alcancar de forma a se
evidenciar éxito no cumprimento da missao e no atingimento da visao de futuro
da organizacao;

Plano de Acdo para Sanar Fragilidades (PASF): ferramenta de controle interno
preventivo voltada para o tratamento fragilidades (riscos ou problemas),
que impactam o alcance dos objetivos organizacionais;

Probabilidade: & a chance de o risco se concretizar, calculada a partir de
uma escala predefinida;

Problema: situacao concreta decorrente da materializacao de um risco negativo,
gque impacta o alcance de objetivos organizacionais, identificado normalmente
de forma reativa e que requer agao imediata;

Processo: conjunto de acoes e atividades inter-relacionadas, que sao executadas
para alcancar produto, resultado ou servico predefinido;

Proprietario do risco: servidor designado pelo Gestor do 6rgao/unidade para
o gerenciamento do risco;

Risco: evento ou condigao incerto que, se ocorrer, causara um efeito negativo ou
positivo em um ou mais objetivos;;

Risco inerente: risco a que uma organiza¢ao esta exposta sem considerar
quaisquer medidas de controle que possam reduzir a probabilidade
de sua ocorréncia ou seu impacto;

Risco negativo (ameaca): possibilidade de ocorréncia de um evento que venha
a afetar negativamente o cumprimento dos objetivos organizacionais;

Risco positivo (oportunidade): possibilidade de ocorréncia de um evento
que venha a afetar positivamente o cumprimento dos objetivos organizacionais;
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- Risco residual: risco a que a organizagao esta exposta apos a implementacao
de controles internos da gestao;

- Sistema de Controle Interno do Poder Legislativo Estadual: contempla as fungdes
de Controladoria, Auditoria, Ouvidoria, Transparéncia, Etica e Integridade,
coordenado pela Controladoria como 6rgao de terceira linha. Nao se confunde
com os controles internos da gestao, de responsabilidade dos 6rgaos de primeira
e segunda linhas;

- Subprocesso: processos em um nivel maior de detalhamento, que demonstram
os fluxos de trabalho e as atividades sequenciais e interdependentes, necessarios
e suficientes para a execugao de cada processo de trabalho da organizagao;

- Tolerancia a risco: ocorréncia de desvio do nivel do apetite a risco com uma
margem aceitavel;

- Vulnerabilidade: inexisténcias, inadequacgoes ou deficiéncias em uma fonte de risco.

2.2 SELECAO DO PROCESSO

Para implantar a metodologia de gerenciamento de riscos, faz-se necessaria a se-
lecao do processo a partir da cadeia de valor, do mapa estratégico, do modelo de gover-
nanca e da estrutura organizacional, considerando os niveis de relevancia e criticidade
dos processos, visando a execucao das etapas de gerenciamento de riscos demonstra-
das na Figura 5.

Para a selecao do processo, pode ser usada a técnica de Brainstorming, que con-
siste numa dinamica desenvolvida para explorar a potencialidade criativa de um indivi-
duo ou de um grupo. A técnica propoe que um grupo se reidna e utilize a diversidade de
pensamentos e experiéncias para gerar solu¢oes inovadoras, sugerindo qualquer pensa-
mento ou ideia que vier a mente a respeito do tema tratado.

De forma analoga, o Brainwriting pode ser utilizado, uma vez que a diversidade
de pensamentos & mantida, acrescentando-se a escrita dessas ideias em post-its. Des-
se modo, utiliza-se o apoio de um facilitador para reunir uma equipe conhecedora do
assunto e possibilitar o registro dos riscos identificados por cada participante desse
encontro. Essas técnicas nao se aplicam exclusivamente nessa etapa, pois podem ser
utilizadas em outras etapas do processo de gerenciamento de riscos.
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2.3 ESTABELECIMENTO DO CONTEXTO DO PROCESSO

A etapa de estabelecimento do contexto do processo contempla a compreensao
de fatores internos (forgas e fraquezas) e externos (oportunidades e ameacas) relevan-
tes que impactam o processo selecionado. A seguir, apresentam-se alguns exemplos de
fatores internos e externos.

FATORES INTERNOS

- Estrutura organizacional;
- Infraestrutura fisica;

- Recursos materiais;

- Pessoas;

- Processos;

- Tecnologia.

FATORES EXTERNOS

- Politicos;

- Econdmicos;
- Sociais;

- Tecnoloégicos;
- Ambientais;

- Legais.

0 entendimento dos fatores / caracteristicas do processo auxilia na etapa de iden-
tificacao de riscos que impactam os objetivos da organizacao.

Para contribuir na analise do contexto do processo, & recomendado utilizar a téc-
nica da Analise SWOT, que consiste na analise de cenarios para identificacao de fatores
positivos e negativos, compreendendo For¢as, Fraquezas, Oportunidades e Ameacas. A
Figura 6 apresenta os componentes da Analise SWOT.
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Figura 6: Matriz SWOT.

Fonte: CGE-MG (2021, p. 22).

Para facilitar a aplicacao da Analise SWOT, apresenta-se a seguir um exemplo de
analise de contexto de um processo da Alece, conforme o Quadro 2.

Quadro 2: Exemplos de contexto do processo a partir da Analise SWOT.

IDENTIFICAGAO DO PROCESSO

Macroprocesso: Aquisicao de Bens e Servicos

Orgao / Unidade: Diretoria Administrativa e Financeira (DAF), Comissao Permanente de Licitacao (CPL);
Departamento de Administragao (DA); Departamento de Financas, Orcamento e Contabilidade (DFOC).

Processo: Licitacoes e Contratos
Orgao / Unidade: Comissao Permanente de Licitagao (CPL)

Gestor do Processo: Nome Sobrenome

(continua)
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(continuagao)

CONTEXTO DO PROCESSO

Ambiente Interno
Listar forcas e fraquezas do processo relacionadas a fatores internos do orgao.

(Estrutura organizacional; Infraestrutura Fisica; Recursos materiais; Pessoas; Processos;
Tecnologia)

1. Procedimento de Aquisicao de Bens 1. Diligéncias recorrentes
de Servicos (P.DAF-01); de processos licitatorios;

2. Sistema LicitalLegis; 2. Baixa aderéncia ao P.DAF-01;

3. Atualizacao da estrutura e definicao das 3. Baixa Aderéncia do Sistema LicitaLegis
atribuicoes e responsabilidades do orgao; ao P.DAF-01.

4, Manual de Fiscalizacao e Gestao de Contratos
para acompanhar as etapas do processo.

Ambiente Externo
Listar oportunidades e ameacas ao processo relacionadas a fatores externos

ao orgao. (Fatores politicos; econémicos; sociais; tecnologicos; ambientais; legais)

1. Educacao continuada de servidores e 1. Fragilidades no planejamento das
colaboradores; aquisicoes;

2. Desdobramento do Planejamento Estratégico 2. Mudanca frequente no entendimento
2021/2030; doutrinario e nas jurisprudéncias dos
Tribunais de Contas;
3. Politica de digitalizacao de documentos;

3. Judicializacao dos processos
4, Atualizacao da Lei de Licitagoes. licitatorios.

Fonte: Elaboragdo propria.

Para as etapas de selecao do processo e de estabelecimento do contexto, deve
ser utilizado o formulario constante no Anexo I. A estrutura do formulario podera sofrer
alteracoes visando a melhoria continua da sua operacionalizacao, sem violar a metodo-
logia prevista neste manual.

2.4 IDENTIFICACAO E ANALISE DOS RISCOS DO PROCESSO

Nesta etapa, deverao ser identificados e analisados os riscos inerentes ao processo
selecionado, podendo ser riscos positivos (oportunidades) ou riscos negativos (ameacas).

26



Manual de Gerenciamento de Riscos
da Assembleia Legislativa do Estado do Ceara

Inicialmente, & importante destacar a diferenca entre risco e problema, conside-
rando que o foco da metodologia, a principio, nao é tratar ou resolver problemas di-
retamente, mas sim gerenciar os riscos identificados, assim entendidos os eventos ou
incertezas que, caso se materializem, podem comprometer o alcance dos objetivos e
resultados. O Quadro 3 apresenta a diferenciagao entre risco e problema.

Quadro 3: Diferenciacao entre problema e riscos.

PROBLEMA (visao de passado) RISCO (visao de futuro)

Situagao que esta ocorrendo e impactando Incertezas de que um evento pode vir
um objetivo a acontecer e afetar de forma negativa
(ou positiva) um objetivo

Solucionavel; requer acao imediata Gerenciavel
E a materializacao de um risco Pode se transformar em um problema

Fonte: Elaboragdo propria.

Exemplo de Problema: Justificativa desarrazoada para utilizacao de Pregao Pre-
sencial. A Lei n2 10.520/2002 institui no ambito da Unido, Estados e Municipios a mo-
dalidade de licitagao Pregao. O Decreto Federal n® 10.024/2019 e o Decreto Estadual n?
33.326/2019 determinam que a forma presencial so devera ser utilizada de acordo com a
comprovacao da “inviabilidade técnica” ou da “desvantagem para a administragao”.

A nao observancia da legislagao vigente podera levar a irregularidades apontadas
em auditorias externas quanto ao descumprimento da legislagao vigente, impactando na
operacionalizacao, integridade e transparéncia de acdes.

Exemplo de Risco: Concentragao de processos licitatorios no primeiro trimestre
de 2023, visando sua execugao com base na Lei n2 8.666/93, visto que, a partir de 12 de
abril de 2023, as licitagoes deverao ser regidas pela Lei n2 14.133/2021, o que pode acar-
retar o nao atendimento das demandas no prazo previsto e a necessidade de retraba-
Lho, a exemplo da reabertura de processos licitatorios, comprometendo os resultados
da organizagao.
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2.4 Técnicas de Identificacao de Riscos

Os riscos negativos (ou positivos) podem ser identificados respondendo as seguin-
tes perguntas:

- Quais eventos podem ATRASAR (OU ANTECIPAR) a execugao do processo e o
alcance de seus objetivos?

- Quais eventos podem PREJUDICAR (OU FACILITAR) o processo e o alcance de seus
objetivos?

- Quais eventos podem IMPEDIR (OU GARANTIR) a realizacdo do processo e o alcance
de seus objetivos?

- Quais as causas associadas aos eventos de risco?

- Quais as consequéncias decorrentes da concretizacao dos eventos de risco?

- O evento & um risco que pode comprometer claramente um objetivo do processo?
- O evento & um risco ou uma falha no desenho do processo organizacional?

- A luz dos objetivos do processo organizacional, o evento identificado & um risco
OU Uma causa para um risco?

A seguir, sao apresentadas técnicas adicionais previstas na norma ABNT ISO/IEC
31010:2012 que podem ser utilizadas para identificacao de riscos nos processos. Cumpre
ressaltar que tais técnicas, assim como o brainstorming e o brainwriting, usadas para o
Estabelecimento do Contexto, ndo sao restritas a essa etapa do processo, podendo ser
utilizadas na Analise e Avaliacao de Riscos.

TECNICA ESTRUTURADA “E SE” (SWIFT)

E um estudo sistémico, baseado em trabalho em equipe, que utiliza um conjunto
de palavras ou frases de ‘comando’ que é usado pelo facilitador dentro de uma oficina
de trabalho para estimular os participantes a identificar riscos. O facilitador e a equipe
utilizam frases padrao do tipo “e se” em combinacao com os comandos para investigar
como um sistema, item de instalacoes, organizacao ou procedimento sera afetado por
desvios de comportamento e operagdes normais.

Assim, a partir do processo e do conhecimento de cada integrante do grupo, serao
levantadas questdes do tipo “E se?”, como as demonstradas a seguir:
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- E se o fornecedor nao responder a cotagao de precgos?

- E se tivermos menos de trés cotagoes?

- E se nao houver tempo de realizar novas cotagoes?

- E se os pregos de referéncia estiverem altos em relacao a outras contratacoes no
mesmo ou em outros 6rgaos da administracao publica?”

Como resultado dessa técnica, é possivel identificar riscos e com isso planejar
acoes preventivas a fim de que os riscos nao se materializem.

LISTA DE VERIFICAGAO (CHECKLIST)

Uma lista de verificacao pode ser utilizada para identificar perigos e riscos ou
para avaliar a eficacia de controles. Ela pode ser utilizada em qualquer estagio do ciclo
de vida de um produto, processo ou sistema e também como parte de outras técnicas
do processo de avaliacao de riscos, porém é mais util quando aplicada para verificar
que tudo foi coberto apods a aplicagao de uma técnica mais imaginativa que identifique
novos problemas.

Para sua correta aplicagao, necessita-se que gestores e servidores envolvidos no
processo fagcam listas com os principais riscos, problemas ou oportunidades de melho-
ria identificados atualmente no processo. Recomenda-se que se faga uma filtragem de
tais listas para posterior selecao ou desenvolvimento das mais pertinentes ao processo.
O procedimento para aplicacao da lista de verificacao é o seguinte:

0 escopo da atividade é definido;
- Uma lista de verificacao é selecionada de maneira a cobrir adequadamente o escopo.

- As listas de verificagao precisam ser cuidadosamente selecionadas para
essa finalidade. Por exemplo, uma lista de verificagao de controles padronizados
nao pode ser utilizada para identificar novos perigos ou riscos.

- A pessoa ou a equipe que usa a lista de verificacao percorre cada elemento
do processo ou sistema e analisa criticamente se os itens da lista de verificacao
estao presentes.

O resultado compreende tanto uma lista de riscos identificados nos processos,

como também uma lista de controles que estao inadequados, a depender do estado do
processo de gerenciamento de riscos.
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ANALISE CAUSA E EFEITO OU DIAGRAMA DE ISHIKAWA

A analise de causa e efeito € um método estruturado para identificar as possiveis
causas de um evento ou problema indesejado. Ele organiza os possiveis fatores contribu-
tivos em categorias amplas de modo que todas as hipoteses possiveis possam ser con-
sideradas. Entretanto, por si s6, nao aponta para as causas reais, ja que estas somente
podem ser determinadas por evidéncia real e testes empiricos de hipoteses. A informa-
cao é organizada em diagramas de espinha de peixe (também chamados de Ishikawa) ou,
por vezes, em diagramas de arvore.

Além disso, tal técnica fornece uma visualizagao grafica estruturada de uma lista
de causas para um efeito especifico. O efeito pode ser positivo (um objetivo) ou negativo
(um problema), dependendo do contexto. E utilizada para permitir a consideracdo de
todos os cenarios e causas possiveis gerados por uma equipe de especialistas e permite
que o consenso seja estabelecido quanto as causas mais provaveis que podem ser tes-
tadas empiricamente ou pela avaliacdo de dados disponiveis. E mais vantajoso no inicio
de uma analise para ampliar a reflexao sobre as possiveis causas e, em seguida, para
estabelecer as potenciais hipoteses que podem ser consideradas mais formalmente.

As etapas basicas na realizagdo de uma analise de causa e efeito sao as seguintes:
- estabelecer o efeito a ser analisado e coloca-lo em uma caixa. O efeito pode ser

positivo (um objetivo) ou negativo (um problema), dependendo das circunstancias;

- determinar as principais categorias de causas representadas por caixas no
diagrama de espinha de peixe. Normalmente, para um problema de sistema,
as categorias podem ser pessoas, equipamentos, ambiente, processos etc.
Entretanto, estas sao escolhidas para se adequarem ao contexto especifico;

- preencher as possiveis causas para cada categoria principal com ramificagoes
e sub-ramificacoes para descrever a relacao entre elas;

- continuar perguntando “por qué?” ou “o que causou isto?” para conectar
as causas;

- analisar criticamente todas as ramificagoes para verificar a consisténcia
e a completeza e para assegurar que as causas se aplicam ao efeito principal;

- identificar as causas mais provaveis com base na opiniao da equipe
e evidéncias disponiveis.
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Os resultados sao normalmente exibidos como um diagrama de espinha de pei-
xe, ou Ishikawa, ou diagrama de arvore. O diagrama de espinha de peixe é estruturado
separando as causas em categorias principais (representadas pelas linhas que saem da
espinha dorsal do peixe) com ramificagdes e sub-ramificacoes que descrevem as causas
mais especificas nestas categorias.

As categorias mais usadas comumente para identificar causas potenciais num Dia-
grama de Ishikawa sao:

- Mao-de-obra: como as pessoas envolvidas na atividade influenciam o problema?

- Método (processo): como a forma de desenvolver o trabalho influencia o problema?

- Maquina (tecnologia): como os equipamentos utilizados no processo influenciam
o problema?

- Material: como a qualidade e o tipo dos materiais utilizados influenciam o problema?

- Medicao: como as métricas utilizadas para medir o desenvolvimento da atividade
influenciam o problema?

- Meio ambiente: como o0 meio em que a atividade esta sendo desenvolvida
influencia o problema?

Exemplo de problema: “Por que o Sistema de Gestao Patrimonial nao gera relatorio
de inventario?”

Figura 7. Diagrama Espinha de Peixe

Fonte. Elaboragdo propria

Os riscos identificados devem ser registrados mediante o preenchimento do For-
mulario 02 - Registro e Tratamento de Fragilidades (RTF) (Anexo 1) para continuar com as
etapas do processo de gerenciamento de riscos. O referido Formulario & composto por
sete blocos de informacgodes, descritos a seguir:

31



CONTROLADORIA DA ASSEMBLEIA LEGISLATIVA DO ESTADO DO CEARA

. Identificagao e Analise da Fragilidade;
. Avaliacao da Fragilidade;

. Tratamento e Monitoramento;

. Reavaliacao da Fragilidade;

. Analise Critica;

. Informacgoes Complementares;

N o oW N

Assinaturas.

0 preenchimento do Formulario 02 deve ser feito de forma individualizada para
cada risco identificado e sera realizado em formato online, utilizando plataforma de
compartilhamento de documentos ou solugao tecnologica equivalente. A estrutura do
formulario podera sofrer alteragoes visando sua melhoria continua da sua operacionali-
zacgao, sem violar a metodologia prevista neste manual.

A partir do preenchimento, serdao gerados automaticamente os relatorios constan-
tes dos anexos Il e IV, conforme segue:

- Anexo Ill - Quadro resumo dos riscos identificados;
- Anexo IV - Matrizes de Riscos.

2.4.2 Categorizagao dos Riscos

Ainda na etapa de identificacao, os riscos devem ser categorizados e agrupados a
partir de elementos comuns, devendo ser considerado o elemento preponderante, den-
tre as seguintes categorias:

- Operacional: eventos que podem comprometer (tais como falhas, deficiéncia
ou inadequagao de processos internos, pessoas, infraestrutura e sistemas)
ou melhorar as atividades da Alece e a realizacao de seus objetivos para o
cumprimento da sua missao institucional;

- Legal/Regulamentar: eventos derivados de alteragoes legislativas ou normativas
que podem comprometer ou aprimorar as atividades da Alece;

- Orgamentario/Financeiro: eventos que podem comprometer ou melhorar a
capacidade da Alece de contar com os recursos orgamentarios e financeiros
necessarios a realizacao de suas atividades, ou eventos que possam comprometer
ou aprimorar a propria execu¢ao orgamentaria;

- De Integridade: eventos que podem comprometer a imagem e reputacao da Alece
(tais como corrupcao, fraudes, irregularidades e/ou desvios éticos e de conduta)
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ou fortalecer os valores e principios preconizados pela Alece.

O registro dessa categorizacao é realizado no bloco de informacgoes 1- Identificagao
e Analise da Fragilidade no Formulario 02 - Registro de Tratamento de Riscos (Anexo II).

2.4.3 Analise dos Riscos do Processo

Apos a categorizacao dos riscos, passa-se a analise do risco, que exige a com-
preensdo de suas causas e consequéncias, além das barreiras (controles) que podem
evita-lo, atenua-lo ou estimula-lo (no caso de risco positivo).

Para uma melhor compreensao das causas e consequéncias dos riscos identifica-
dos, recomenda-se a aplicagdao da técnica denominada bow tie (gravata borboleta em
portugués), que consiste em uma representacao grafica da descricao e analise dos cami-
nhos de um risco, desde as suas causas até as suas consequéncias, incluindo os contro-
les existentes.

A bow tie pode ser desenhada conforme segue:

1. Um risco especifico é identificado para analise e representado como o né cen-
tral de uma bow tie;

2. As causas do evento de risco sao listadas considerando as fontes de risco e as
vulnerabilidades;

3. Linhas sao tragadas entre cada causa e o evento de risco formando o lado es-
querdo da bow tie;

4. As barreiras que evitariam que cada causa leve a consequéncias nao desejadas
podem ser mostradas como barras cruzando a linha. A abordagem pode ser uti-
lizada para consequéncias positivas, em que as barras refletem os “controles”
que estimulam a geracao do evento;

5. No lado direito da bow tie, diferentes consequéncias potenciais do risco sao
identificadas e linhas sao desenhadas para irradiar do evento de risco para
cada consequéncia potencial;

6. As barreiras para a consequéncia sao representadas como barras que cruzam
as linhas radiais. A abordagem pode ser utilizada para efeitos positivos, em que
as barras refletem os “controles” que suportam a geracao das consequéncias.
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Figura 8: Elementos da analise bow tie.

Fonte: Elaboragdo propria.

Visando facilitar a construgao e a compreensao da bow tie, apresenta-se uma sin-
taxe com a descricao completa de um risco:

Sintaxe do Risco: devido a “causa/fonte”, podera acontecer “descricao do evento de risco”, o que
podera levar a “consequéncias/efeitos”, impactando no(s) “objetivo(s)”

Sendo seus elementos descritos a seguir:

- Causa: condicao que da origem a possibilidade de um evento acontecer
(Fonte de Risco + Vulnerabilidade);

- Fonte de risco: elemento que, individualmente ou combinado, tem o potencial
intrinseco para dar origem ao risco (Pessoas, Processos, Tecnologia, Infraestrutura
fisica, Estrutura organizacional e Ambiente Externo);

- Vulnerabilidade: inexisténcias, inadequagoes ou deficiéncias em uma fonte
de risco;

- Consequéncia: efeito que o evento de risco tera sobre o alcance dos objetivos
organizacionais;

O Quadro 4 apresenta alguns exemplos da descricao completa de um risco.
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Quadro 4: Exemplos de causas, eventos de riscos e consequéncias.

Causas
(Fontes + Vulnerabilidades)

Devido ao responsavel

pela selecao do fornecedor
nao deter as competéncias
multidisciplinares necessarias
a execucao da atividade
(conhecimentos técnicos

do objeto, conhecimentos
juridicos amplos),

Devido a nao observancia do
procedimento de aquisicoes e
a alimentacao inadequada de
dados no sistema,

Devido a solicitagao de

cotacoes a nimero reduzido de
fornecedores e sem condicoes de
fornecer o produto pretendido,

Devido a nao observancia das
etapas do procedimento e do
sistema por parte da Comissao
de Licitacao,

Fonte: Elaboragdo propria.

podera ocorrer a aceitacao
ou a recusa de propostas em
desacordo com o edital,

podera ocorrer a
disponibilizacao no Portal da
Transparéncia de informagoes
sem integridade e autenticidade,

podera ocorrer a definicao
de preco de referéncia para
a licitacao com grande
discrepancia dos valores de
mercado,

podera acontecer o0 nao
cadastramento de contrato no
sistema de licitacoes,

Evento de Risco Consequéncias/Impactos

0 que podera levar a contratacao
de objeto que nao atende a
necessidade que originou a
contratagao ou interrupcao

do processo de contratacao,
impactando no descumprimento
de prazos e na qualidade dos
servicos prestados.

0 que podera levar ao
comprometimento do controle
social pelo cidadao e pelos
orgaos de controle, impactando
negativamente na imagem da
instituicao.

0 que podera levar a definicao
de orcamento insuficiente ou
com sobrepreco, impactando
na viabilidade da contratacao
pretendida, no prazo para
contratagao (redefinicao de
valores orcamentarios) e/ou na
contratagao com sobrepreco.

0 que podera levar a
irregularidade apontada em
auditoria externa quanto ao
descumprimento da legislacao
de transparéncia, impactando na
operacionalizagao, integridade

e transparéncia de informagoes.

Nesse sentido, a visualizacao do risco a partir da bow-tie e da sintaxe possibilita

identificar os instrumentos de controles internos da gestao ja existentes com o seu ca-

rater preventivo ou corretivo, bem como avaliar os niveis de intensidade. Esses pontos

serao detalhados na proxima etapa do processo.
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2.5 AVALIAGAO DOS NIVEIS DE RISCOS

Para auxiliar a avaliacao de riscos, devem ser identificados e classificados os con-
troles internos da gestao ja implantados e considerados em operacgao na data da analise.
Entende-se que os controles internos da gestao constituem o conjunto de regras, proce-
dimentos, diretrizes, protocolos, rotinas de sistemas informatizados, conferéncias e tra-
mites de documentos e informacdes, entre outros, operacionalizados de forma integrada
pela geréncia e servidores (primeira e segunda linhas), destinados a enfrentar os riscos
e fornecer seguranca razoavel a consecuc¢ao da missao do 6rgao.

Logo apos a identificacdao dos controles existentes, avalia-se a efetividade deles
tendo por base descricoes mutuamente excludentes de diferentes niveis de controle. E
importante que seja observada a capacidade de tratar o risco, de modo que ele seja con-
trolado a um nivel toleravel e seja operado na forma pretendida.

Os controles podem ser classificados conforme os niveis definidos a seguir:

- Inexistente: controles inexistentes, mal desenhados ou mal implementados, isto &,
nao funcionais.

- Fraco: controles tém abordagens ad hoc (se destinam a um objetivo temporario),
tendem a ser aplicados caso a caso, a responsabilidade é individual, havendo
elevado grau de confian¢a no conhecimento das pessoas.

- Mediano: controles implementados mitigam alguns aspectos do risco, mas nao
contemplam todos os aspectos relevantes do risco devido a deficiéncias no
desenho ou nas ferramentas utilizadas.

- Satisfatorio: controles implementados e sustentados por ferramentas adequadas
e, embora passiveis de aperfeicoamento, mitigam o risco satisfatoriamente.

- Forte: controles implementados podem ser considerados a “melhor pratica”,

mitigando todos os aspectos relevantes do risco.

Para cada causa, podera ou nao existir um ou mais de um respectivo controle
preventivo. Para cada consequéncia, podera ou ndo existir um ou mais de um respectivo
controle corretivo/atenuante.

- Controles Preventivos: Podem reduzir a probabilidade de ocorréncia da causa e do
evento de risco.
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consequéncias apos a concretizagao de risco.

O Quadro 5 apresenta alguns exemplos de controle:

Quadro 5: Exemplos de Controles

PESSOAS

Carga
de Trabalho

Competéncias

Qualidade
de Vida
no Trabalho

Conduta

Planejamentos de longo, médio e curto prazos
Acordos de trabalho

Reunides participativas

Identificacao da necessidade de Conhecimento,
Habilidades e Autoavaliagao

Atividades de Treinamento para atualizacao dos
normativos vigentes (ex. Nova Lei de Licitagoes)

Normas e Procedimentos

Rodizio de Funcionarios

Pesquisa de Clima Organizacional
Condigoes ambientais (CIPA, ergonomia etc.)
Comunicagao com a Administragao

Processo de Gerenciamento de Equipes

Valores éticos e normas de conduta do orgao
Alcadas e Limites
Conferéncias e Autorizacoes

Segregacao de Funcoes

Mecanismos de Motivagao / Recompensa / Sancao

Reconhecimento de Responsabilidade por escrito

Canais de Comunicagao com a Sociedade
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o Lo Jomom

TECNOLOGIA

PROCESSOS
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Seguranca
Logica

Hardware e
Software

Analise e
Programacao

Rede de
Comunicagao

Adequacao
a Legislacao

Modelagem

Seguranca
Fisica

Pontos de
Controle

Comunicacao
Interna

Politicas e Diretrizes

Controles de Acesso Logico
Arquivo e Preservacao de Registros
Manutencao de Equipamentos
Layout de formularios e Sistemas
Planos de Contingéncia

Layout de Formularios e Sistemas
Validagoes

Capacitagoes e certificagoes
Plano de Comunicacao
Manutencao e Equipamentos
Testes de Conformidade

Normas e Procedimentos

Ferramentas para Analise e
Melhoria Continua de Processo

Metodologia de Autoavaliacao de Riscos e Controles
Validagoes

Mecanismos de Seguranca Fisica

Controles de Acesso Fisico

Manutencao de Equipamentos

Normas e Procedimentos

Metodologia de Autoavaliagao de Riscos e Controles
Mecanismos de Monitoramento e Reporte

Canais de Comunicagao com os Servidores

Normas e Procedimentos



Manual de Gerenciamento de Riscos
da Assembleia Legislativa do Estado do Ceara

« Pesquisas de Satisfacao

Clientes
- Controles de Acesso Logico
» Avaliagao de Fornecedores
Fornecedores
- Planos de Contingéncia
EVENTOS ) ) » Valores éticos e normas de conduta do orgao
EXTERNOS Meio Ambiente
e Desastres - Campanhas educativas e de conscientizacao
Naturais L
« Planos de Contingéncia
Ambiente « Analise da Conjuntura Politica e Economica Nacional e

Regulatorio e Internacional

Social - Canais de Comunicagao com a Sociedade

Fonte: Elaboragdo propria.

O registro dos controles é realizado no bloco de informacgdes 2 - Avaliagao da Fra-
gilidade no Formulario 02 - Registro de Tratamento de Fragilidades (Anexo ).

A avaliagao dos niveis de riscos ocorre com a utilizagao de uma matriz que evi-
dencia valores sobre dois parametros basicos que calculam o nivel de risco: probabili-
dade e impacto. Quanto maiores os valores atribuidos ao processo em termos de pro-
babilidade e impacto, maior sera o nivel de risco. Tanto a analise das probabilidades
quanto dos impactos sao julgamentos subjetivos. Dessa forma, a utilizacao de escalas
predefinidas com a descricao dos niveis de probabilidade e impacto pode auxiliar a
reduzir a subjetividade.

A probabilidade de ocorréncia de determinado evento de risco é estimada de acor-

do com as suas chances de concretizagao, a partir da utilizacao de uma escala crescente
que varia de 1 - Muito baixa a 10 - Muito alta, conforme o Quadro 6.
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Quadro 6: Niveis de probabilidade de ocorréncia de evento de risco.

ESCALAS DESCRICAO DA PROBABILIDADE

1- Muito Baixo(a)  fyento extraordinario para os padroes conhecidos da gestdo e
operacao do processo. Em situagoes excepcionais, 0 evento podera
2 - Muito Baixo(a) até ocorrer, mas nada nas circunstancias indica essa possibilidade.

3 - Baixo(a) Evento casual, inesperado. Muito embora raro, ha historico de
ocorréncia conhecido por parte dos gestores e operadores do
processo. De alguma forma, o evento podera ocorrer, mas as

4 - Baixo(a) circunstancias pouco indicam essa possibilidade.

5 - Médio(a) Evento esperado, de frequéncia reduzida, e com historico de
ocorréncia parcialmente conhecido. De certa forma, o evento
podera ocorrer, pois as circunstancias indicam moderadamente essa

6 - Médio(a) possibilidade.

7 - Alto(a) Evento usual, corriqueiro. Devido a sua ocorréncia habitual,
seu historico @ amplamente conhecido por parte dos gestores e
operadores do processo. De forma até esperada, o evento podera
8 - Alto(a) ocorrer, pois as circunstancias indicam essa possibilidade.

9 - Muito Alto(a) Evento que ja se reproduziu muitas vezes e se repete seguidamente.
De forma muito provavel, o evento podera acontecer, pois as
10 - Muito Alto(a) circunstancias indicam claramente essa possibilidade.

Fonte: Elaboragdo propria.

Para auxiliar na estimativa do valor a ser atribuido para a probabilidade, a depen-
der dos riscos do processo, podem ser levados em consideracao os relatorios e registros
de ocorréncias preexistentes e a avaliacao dos controles internos relacionados ao pro-
cesso ou a atividade.

O impacto deve ser definido em funcao da gravidade do risco e suas consequéncias
em relacdo a objetivos (estratégicos, operacionais, de informacao / comunicacéo / divul-
gacdo ou de conformidade), sendo estimado a partir de uma escala crescente que varia
de 1 - Muito baixo a 10 - Muito alto, conforme o Quadro 7.
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Quadro 7: Niveis de impacto de evento de risco.
ESCALAS DESCRI(;Z\O DO IMPACTO

1 - Muito Baixo(a)
Impacto insignificante nos objetivos.
2 - Muito Baixo(a)

3 - Baixo(a)
Pequeno impacto nos objetivos.
4 - Baixo(a)

5 - Médio(a) . -
Impacto mediano nos objetivos,

com possibilidade de recuperacao.
6 - Médio(a) ¥ Peras

7 - Alto(a) _ _
Impacto significante nos objetivos,

com possibilidade remota de recuperacao.
8 - Alto(a) ¥ bera

9 - Muito Alto(a) .
Impacto extremo nos objetivos,

sem possibilidade de recuperacao.
10 - Muito Alto(a) > Perds

Fonte: Elaboragdo propria.

Para auxiliar na mensuracao do impacto, a depender dos riscos do processo, po-
dem ser levados em consideragao diversos aspectos, tais como:

- Desempenho de processo (interrupcao ou falhas nos servigos);
- Prazo (atrasos nas entregas ou no cumprimento de prazos judiciais);
- Abrangéncia (afeta uma ou mais unidades administrativas);
- Ambiente de trabalho (afeta pessoas, clima organizacional, acidentes);
- Ativos (afeta infraestrutura, patriménio);
- Recursos financeiros/orgamentarios (comprometimento da execugao orcamentaria);
- Legislacao (violacao de leis, normas ou regulamentos);
- Integridade (agoes ou omissdes que possam favorecer a ocorréncia de fraudes
ou atos de corrupgao);
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- Imagem / reputagao (afeta a imagem perante a sociedade e demais
partes interessadas);

- Meio ambiente (impactos ambientais);

- Responsabilizagdo perante a organizacao (repreensdo, adverténcias, multas,
suspensao, demissao, destituicdo);

- Responsabilizagao perante 6rgdos de controle externo (multas, desaprovacao de
contas, representacoes).

A avaliacao dos riscos em termos de probabilidade e impacto é realizada no bloco
de informacgodes 2 - Avaliacao da Fragilidade no Formulario 02 - Registro de Tratamento
de Fragilidades (Anexo ).

2.5.1 Classificagao dos Niveis de Riscos Inerentes (NRI)

O risco inerente é o risco a que uma organiza¢ao esta exposta sem considerar
quaisquer medidas de controle que possam reduzir a probabilidade de sua ocorréncia
ou seu impacto.

A Figura 9 apresenta a Matriz Probabilidade x Impacto, que relaciona os niveis de
probabilidade e impacto para definir a classificacao do Nivel de Risco Inerente.

Figura 9: Matriz Probabilidade x Impacto

Fonte: Elaboragdo propria.
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O nivel de risco sera classificado de acordo com a pontuagao resultante da multi-
plicacao da probabilidade pelo impacto, conforme o Quadro 8:

Quadro 8: Niveis de riscos e a pontuacao da matriz probabilidade x impacto.

NiVEL DE RISCO PONTUACAO

Elevado 43 a 69

Moderado 17 a 42

Fonte: Elaboragdo propria.

MATRIZ DE NiVEL RISCO INERENTE

Na etapa de Avaliacdao de Riscos, o nivel de risco inerente (NRI) é determinado a
partir da situagao atual do processo, considerando os controles existentes. A Figura 10
apresenta uma matriz de riscos inerentes conforme o exemplo a seguir:

EXEMPLOS NA MATRIZ DE NiVEL DE RISCO INERENTE:

Risco Negativo 01 (RN-01): Extremo (80)
Risco Negativo 02 (RN-02): Elevado (56)

Figura 10: Exemplo de matriz de riscos inerentes.

Fonte: Elaboragdo propria.
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Depois de implementadas as a¢des de tratamento propostas, o gestor de riscos
deve realizar uma nova analise e avaliagao do risco no bloco de informagoes 4 - Reava-
liagdo da Fragilidade do Formulario 02 - Registro de Tratamento de Riscos (Anexo Il), a
fim de dimensionar o nivel de risco residual (NRR).

2.5.2 Apetite a Risco

O apetite a risco é a definicao do nivel de risco que a organizagao esta disposta
a aceitar, considerando padroes que nao venham comprometer o alcance dos objetivos
organizacionais. Ele esta diretamente associado a estratégia da instituicao e deve ser
considerado no momento de definir objetivos, projetos e processos, pois estes expoem
a organizacao a diferentes riscos.

Os riscos cujos niveis estejam fora (ou acima) da faixa de apetite a risco serao tra-
tados e monitorados, e uma possivel falta de tratamento deve ser justificada em funcao
do seu impacto potencial nos objetivos estratégicos da organizacao.

Para auxiliar na avaliagao da resposta mais adequada e priorizagao do tratamento
dos riscos, sugere-se a utilizacao das diretrizes do Quadro 9:

Quadro 9: Avaliacao da resposta conforme o nivel de risco.

NiVEL
DE RISCO

DESCRIQ[\O DIRETRIZ PARA RESPOSTA

Qualquer risco neste nivel deve ser comunicado ao
dirigente maximo da instituicao e ao Coge.

Indica um nivel de
risco absolutamente

EXTREMO o .
(70 A100) mzi\celtavel, m.mto Admite-se postergar o tratamento somente mediante
_alem 10 ape?lte ? posicionamento do Coge, com autorizagao do
(BOCEUEIE dirigente maximo da instituicao.
Qualquer risco neste nivel deve ter uma resposta
Indica um nivel de em um intervalo de tempo adequado definido pelo
ELEVADO risco inaceitavel, gestor do 6rgao / unidade.

(43 A 69) além do apetite a
risco da organizaio. Admite-se postergar o tratamento somente mediante

autorizacao do dirigente do 6rgao / unidade.
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Em geral, nao se faz necessario adotar medidas

Indica um nivel especiais e urgentes de tratamento, porém requer
MODERADO de risco aceitavel, atividades de monitoramento especificas e atengao
(17 A42) dentro do apetitea  da geréncia na manutencao de respostas e controles

risco da organizacao.  para manter o risco nesse nivel, sendo recomendavel
propor agoes para buscar reduzi-lo.

Em geral, nao se faz necessario adotar medidas para

indica um nivel de estes riscos, sendo recomendado monitora-lo para

PEQUENO T que o seu nivel ndo aumente.
(1A 16) dentro do apetite a

) o E possivel que existam oportunidades de maior retorno
risco da organizacao.

que podem ser exploradas, avaliando a relagao custo x
beneficio, como diminuir o nivel de controles.

Fonte: Elaboragdo propria.

Cumpre ressaltar que ap6s calculo do nivel de riscos inerentes (NRI), deve-se se-
lecionar os Meios de Tratamento no bloco de informagdes 2 - Avaliagao da Fragilidade
do Formulario 02 - Registro de Tratamento de Riscos (Anexo II). Os Meios de Tratamento
serao explicados na secao subsequente.

2.6 TRATAMENTO DOS RISCOS

O tratamento de riscos envolve a sele¢ao de uma ou mais medidas de controle que,
quando implementadas, sao capazes de provocar a modificacao ou manutencao do nivel
do risco que esta sendo tratado. Apos o tratamento realizado, o risco estara sujeito a
novos controles ou aqueles ja utilizados sofrerao modificagoes para que possam moni-
tora-lo de forma eficaz. Os meios de tratamento de riscos sao:

- Aceitar / Tolerar: aceita-se um risco quando seu nivel esta dentro da faixa de
apetite a risco definida pela organizacao. A gestao decide nao tomar nenhuma
medida em relacao ao risco. A probabilidade e impacto do risco sao baixos e nao
justificam novos controles para a sua mitigacao, pois os controles existentes sao
suficientes. Essa opgao pode ser suplementada por um plano de contingéncia para
conter os impactos que venham a acontecer caso o risco se concretize.

- Mitigar / Reduzir: mitiga-se um risco normalmente quando seu nivel esta proximo

(ou fora) da faixa de apetite a risco definida pela organizacao, para restringi-lo a
um nivel razoavel. Essa op¢ao nao elimina o risco, mas atua na implementacgao
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de medidas de controle com custo/beneficio adequado, para que ele seja
menos provavel de se concretizar, ou caso aconteca, tenha menos impacto para
a organizacao. Ex.: Limitar o acesso a sistemas, excluindo usuarios que estejam
inativos a mais de 60 dias.

- Evitar / Eliminar: evita-se um risco quando seu nivel & muito alto, estando fora da
faixa de apetite a risco definida pela organizacao e a implementacao de controles
apresenta um custo muito elevado, inviabilizando sua mitiga¢cao, ou mesmo
quando outras organizacdes nao estejam dispostas a compartilhar o risco. E uma
abordagem mais radical que busca promover agoes que evitem/eliminem de uma
vez por todas as causas e/ou as consequéncias de um risco. Ex.: Capacitagao dos
servidores em novos procedimentos licitatorios, com base na Lei n2 14.133/21,
antes que a lei entre em vigor.

- Transferir / Compartilhar: transfere-se um risco quando seu nivel esta fora da
faixa de apetite a risco definida pela organizacao e a implementacao de controles
nao apresenta um custo/beneficio adequado. A gestao decide buscar reduzir a
probabilidade e/ou o impacto do evento de risco por meio da transferéncia ou
compartilhamento de uma parte do risco, colocando-o sob a responsabilidade
de um terceiro externo a organizagao. No caso de oportunidades, € possivel
compartilhar com um terceiro que tem maior capacidade de explora-la para que
possa capturar melhor os seus beneficios. Ex.: Contratar empresa terceirizada e/
ou apolices de seguros.

- Explorar / Aumentar (oportunidades): Explora-se um risco positivo para aumentar a
probabilidade e/ou o(s) impacto(s) da oportunidade, adotando a¢des para fazer com
que ela seja aproveitada pela organizagao. Ex.: Com a implantac¢ao do regime hibrido
de trabalho, ha a possibilidade de reducao do gasto com energia elétrica e agua.

Os meios de tratamento devem ser indicados tanto no bloco de informagoes 2 -
Avaliacao da Fragilidade, como no bloco de informagdes 4 - Reavaliacao da Fragilidade
do Formulario 02 - Registro de Tratamento de Riscos (Anexo Il).

Uma vez que os tipos de respostas foram elencados, resta saber em quais situa-
¢oes eles deverao ser aplicados. Para isso, devem-se considerar alguns aspectos, como:
avaliar os custos-beneficios de cada resposta; avaliar o efeito de cada resposta sobre a
probabilidade e o impacto; considerar os riscos cujo tratamento nao é economicamente
justificavel; avaliar os riscos secundarios introduzidos pelo tratamento, entre outros. O
Quadro 10 apresenta exemplos de avaliagcao da resposta conforme o nivel de risco.
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Quadro 10: Avaliacao da resposta conforme o nivel de risco.

NiVEL
DE RISCO

DESCRICAO OPCAO ACAO

Promover acoes que evitem, eliminem
EVITAR ou atenuem urgentemente as causas
e/ou efeitos.

Reduzir a probabilidade ou o impacto
TRANSFERIR pela transferéncia ou compartilhamento
de uma parte do risco.

Adotar medidas para reduzir a probabilidade

REDUZIR . .
ou impacto dos riscos, ou ambos.

Promover agoes que evitem, eliminem
EVITAR ou atenuem urgentemente as causas
e/ou efeitos.

Indica um nivel de

ELEVADO risco inaceitavel, Reduzir a probabilidade ou o impacto pela
além do apetite  TRANSFERIR transferéncia ou compartilhamento
(43 A 69) ! )
arisco da de uma parte do risco.
organizagao.
REDUZIR Adotar medidas para reduzir a probabilidade

ou impacto dos riscos, ou ambos.

Indica um nivel REDUZIR Adotar medidas para reduzir a probabilidade
de risco aceitavel, ou impacto dos riscos, ou ambos.
MODERADO
(17 A 42) dentro do
apetite a risco da Conviver com o evento de risco mantendo
o~ ACEITAR » . .
organizacao. praticas e procedimentos existentes.

Conviver com o evento de risco mantendo

ACEITAR praticas e procedimentos existentes.

Fonte: Elaboragdo propria.
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Portanto para selecao do meio de tratamento apropriado, deve-se definir quais es-
tratégias serao mais adequadas para minimizar o risco identificado. Sobre a importancia
da selecao de meios eficazes para o tratamento de riscos, pode-se afirmar que:

“Determinar a solu¢do mais adequada de tratamento envolve
balancear os custos e esforcos de implementacdo com os bene-
ficios obtidos e atendimento de requisitos legais, regulatoérios
ou quaisquer outros. As decisées também devem levar em con-
sideracdo os riscos que demandam um tratamento economica-
mente ndo justificavel, como, por exemplo, riscos com custo de
tratamento mais alto do que o custo dos impactos gerados. Para
alguns casos, o tratamento do risco ndo garante a sua elimina-
)

¢ao, dado a uma impossibilidade de eliminagdo por completo.’
(Tribunal de Contas do Estado do Mato Grosso do Sul, 2016, p. 15)

Objetiva-se, portanto, com a definicao das estratégias para tratamento, determi-
nar como as solugdes serao implementadas para que seu progresso possa ser acompa-
nhado e monitorado por todos os envolvidos.

Deve-se identificar de forma clara e precisa a ordem de realizagao das agoes para
tratamento, procurando, sempre que possivel, integra-las aos planos e processos de
gestao do 6rgao, bem como identificando as prioridades definidas no Planejamento Es-
tratégico, com o apoio dos gestores. O registro do tratamento do risco é realizado no
bloco de informacgoes 3 - Tratamento e Monitoramento do Formulario 02 - Registro de
Tratamento de Riscos (Anexo I1). As informagoes devem ser apresentadas de forma clara
e objetiva, contendo as atividades que efetivamente contribuam para a execug¢ao da
acao. Para tanto, devem indicar:

1. 0 que fazer / como fazer (Descricdo da agao a ser executada);
2. Quem (Responsavel pela execugao);

3. Prazo para conclusdo (Data Prevista).

O tratamento de um risco tem como objetivo minimizar uma ameaga ou maximi-
zar uma oportunidade. Afinal, os riscos necessitam de estratégias de resposta que po-
dem demandar recursos. Ha, ainda, a necessidade de definir o proprietario do risco para
acompanhar e implementar acoes de respostas, bem como integrar as respostas dadas
que podem afetar alguma area de planejamento e gestao. Destaca-se que 0S riscos com
impacto potencial nos objetivos da organizacao passam a ser denominados de risco-cha-
ve e devem ser conhecidos pelo Coge.
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Os riscos devem ser acompanhados ao longo do tempo, inclusive apos o trata-

mento, para identificar a existéncia ou nao de riscos residuais. O tratamento dos riscos,

através das agoes indicadas no ambito do PASF, cabe aos orgaos de primeira e segun-

da linhas, sem prejuizo do acompanhamento e das avaliacoes independentes realizadas

pela Controladoria (terceira linha).

As acdes sao apresentadas como medidas de tratamento conforme exemplos do

Quadro 11.

Quadro 11: Exemplos de acoes de tratamento de riscos.

EVENTO DE RISCO POSSIVEIS ACOES

Auséncia de mecanismos
adequados para a gestao
de crises (Ex. Pandemia da
Covid-19).

Formalizagao de contratos
recém-licitados que nao serao
necessarios enquanto durar

a suspensao das atividades
presenciais do Orgao.

Pagamentos de despesas por
servicos nao prestados, que
podem vir a ser questionados

por 0rgaos externos de controle.

Paralisacao de obras
em andamento.

- Criacao de Comité de Gestao da Crise e Elaboragao

de Plano de Gestao da Crise.

« Aguardar a normalizagao do funcionamento do orgao

para formalizar contratos de servi¢os e obras nao
essenciais cujas licitagoes estejam em andamento;

Levantar com os fiscais e gestores os contratos
vigentes que podem ser afetados pela pandemia
e de que forma;

Decidir quais as providéncias a tomar (supressao,
rescisao, suspensao, reequilibrio etc.) em relacdo a
cada contrato de terceirizacao ou obra cuja execu¢ao
foi prejudicada de alguma forma pela pandemia,
levando em conta eventuais posicionamentos dos
orgaos de controle (TCE e TCU).
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EVENTO DE RISCO

Ataques difusos a VPN e/ou

outras ferramentas tecnologicas,

devido ao subito e significativo
aumento do uso.

Maior suscetibilidade a infeccao
e propagacao de malware,

em decorréncia do uso em
maior escala de equipamentos
pessoais, que podem estar sem
as devidas configuragoes de
seguranca.

Queda acentuada da
produtividade e aumento no
indice de adoecimento de
servidores com incremento

de licencas para tratamento

de saide sem que haja
condigoes para oferecimento de
alternativas para melhoria nas
condigoes de trabalho.

Pagamento de beneficios
indevidos em caso de trabalho
nao presencial.

Falta de alinhamento dos
pagamentos de pessoal com
eventuais mudancas legislativas
ou orientagoes superiores
oriundas de planos de
contingenciamento

Fonte: Elaboragdo propria.
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POSSIVEIS ACOES

« Verificar se os mecanismos de seguranga no acesso

a VPN e outros sistemas estao adequados as boas
praticas e normativos aplicaveis;

Reforcar orientagoes aos servidores de cautela
contra phishing e download de aplicativos nao
confiaveis;

Repassar aos servidores a importancia

de manter antivirus com atualizagoes
automaticas, firewall habilitado e a realizagao de
backups periodicos.

Incrementar campanhas educativas via publicagao
na Intranet e envio de correspondéncias eletronicas
e/ou mensagens de celular, podendo-se avaliar a
pertinéncia de se elaborar um guia de pequenas
praticas recomendadas para prevenir os citados
riscos.

« Avaliar a necessidade de suspensao de pagamento

de beneficios correlacionados a presenca fisica/
deslocamento de servidores e parlamentares, a
exemplo de diarias e auxilio-transporte.

Manter a equipe de gestao de pessoas atualizada com
quaisquer mudancas legislativas que impactem a folha
de pagamento, bem como com orientagoes advindas
de orgaos superiores de controle.
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2.7 MONITORAMENTO DOS RISCOS

A etapa de monitoramento visa assegurar que o Plano de Acao para Sanar Fragili-
dades (PASF) seja executado a contento, gerando resultados esperados e acompanhando
os niveis de riscos residuais ao longo do tempo. O potencial de éxito da gestao de riscos
esta relacionado a efetividade da conducao das acgdes de tratamento dos riscos.

0 monitoramento do gerenciamento dos riscos compete aos 6rgaos de segunda
linha, sem prejuizo do acompanhamento das avaliagoes independentes realizadas pela
Controladoria (terceira linha).

O historico do andamento da execucao das acoes devera ser registrado no bloco
de informagoes 3 - Tratamento e Monitoramento do Formulario 02 - Registro de Trata-
mento de Riscos (Anexo Il), com periodicidade minima mensal. As informagdes relativas
ao historico das agoes saneadoras ou de melhoria devem ser apresentadas de forma
clara e objetiva, contendo as atividades que efetivamente contribuam para a execucao
da acao. Para tanto, devem indicar:

1. Situacao (Cancelada; Paralisada; Concluida; Em andamento; Nao iniciada);
2. Data da Conclusao; e
3. Evidéncia(s).

2.8 REAVALIA(;AO DOS NiVEIS DE RISCOS

As reavaliacoes de Riscos dentro de uma organizacao devem ser agendadas regu-
larmente e sua frequéncia depende do desenvolvimento do projeto. Esse refor¢o apos as
correcoes € importante para tentar identificar novos riscos, reavaliar e encerrar os riscos
que ja foram resolvidos. Essas acoes fazem parte do processo de melhoria continua,
criado para atingir maior qualidade nos produtos e servigos oferecidos pela organizacao,
além de tornar a gestao cada vez mais clara e assertiva.

Durante a reavaliagao de riscos, devem ser monitoradas e controladas pela equipe
técnica os seguintes aspectos:

- Reavaliagao dos controles: reavaliacao da eficacia dos controles existentes e, se
for o caso, dos novos controles para tratar o risco;

- A ocorréncia de eventos de risco: quando um risco ocorrer, devem ser informadas,
no campo correspondente da se¢ao de monitoramento, a data de ocorréncia do
evento e, sucintamente, outras informacoes relevantes;
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- O surgimento de novos riscos: caso novos riscos relevantes sejam identificados,
devem ser incorporados ao registro de riscos com a respectiva avaliagao e
tratamento (novas agdes propostas aprovadas pela instancia decisoria pertinente);

- Aalteracao no nivel de riscos existentes: uma vez que a probabilidade e o impacto
dos riscos podem variar com o tempo, € preciso reavalia-los periodicamente,
alterando os Meios de Tratamento, bem como registrando a Data da Reavaliacao
realizada, nos campos correspondentes.

Apos a realizacao das agoes de tratamento de um risco inerente, uma nova avalia-
¢ao de probabilidade e impacto deve ser realizada, resultando no nivel de risco residual
(NRR). O risco residual & aquele ao qual a organizagao esta exposta apos a implementa-
¢ao dos controles internos da gestao. A Figura 11 apresenta uma matriz de riscos resi-
duais conforme o exemplo a seguir:

EXEMPLOS NA MATRIZ DE NiVEL DE RISCO RESIDUAL:

Risco Negativo 01 (RN-01): Moderado (42)
Risco Negativo 02 (RN-02): Moderado (30)

Figura 11: Exemplo de matriz de riscos residuais.

Fonte: Elaboragdo propria.

Considerando os exemplos, verifica-se que as a¢oes resultaram na reducao dos niveis
de probabilidade e impacto dos riscos RN-01 e RN-02, o que alterou o seu nivel inicial. As
informacoes produzidas nesta fase devem ser registradas no bloco de informacoes 4 - Rea-
valiagdo da Fragilidade do Formulario 02 - Registro de Tratamento de Riscos (Anexo I1). Além
disso, a matriz de riscos residuais pode ser consultada nas Matrizes de Riscos (Anexo IV).
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2.9 COMUNICACAO

Segundo a Norma ABNT NBR ISO 31000:2018, “a comunicagao busca promover a
conscientizacdo e o entendimento do risco (...) para auxiliar a tomada de decisdo”.

A comunicacao é fundamental para que todos os envolvidos enfrentem de uma for-
ma mais positiva as mudancas nos processos que visam a melhoria continua (o abandono
de praticas ineficientes, a implementacao de novos e melhorados processos, métodos e
tecnologias, entre outros aspectos). Além disso, devem estar cientes das responsabilida-
des cabiveis a cada parte interessada, para que tenham clareza de seus papéis e possam
apoiar o processo de tratamento de riscos

A comunicagao dar-se-a de forma permanente sendo imprescindivel o preenchi-
mento do Formulario 02 realizado em formato online, utilizando plataforma de compar-
tilhamento de documentos ou solucao tecnologica equivalente.

2.10 ANALISE CRITICA

A etapa de analise critica é essencial no processo de gestao de riscos, pois avalia
todo o plano de tratamento de riscos, possibilitando novo direcionamento de agoes,
deteccao de novos riscos, redistribuicao de responsabilidades e analise sistémica com
base em dados obtidos apds a aplicacdo de controles. E conveniente que as atividades
de monitoramento e analise critica acontecam de forma recorrente em todas as etapas
do processo (ABNT, 2018).

E possivel que, além da atuacao dos responsaveis pelas funcées de Gerenciamento
de Riscos, a etapa de analise critica demande auditorias de 6rgaos e processos, assim
como avaliagao comparativa de indicadores para um relato mais preciso e eficaz quanto
ao tratamento de riscos.

Nesse sentido, a metodologia do Gerenciamento de Riscos estabelece reunioes de
analise critica, que serao parciais e bienais.

A reuniao parcial, quando necessaria, é realizada para avalia¢do intermediaria da
eficacia das acoes de tratamento, permitindo o redirecionamento das agoes.

A reuniao bienal, de natureza obrigatoria, realizada a cada término de biénio da

Mesa Diretora, além de avaliar as agdes de tratamento de riscos, proporciona uma visao
de todos os avangos obtidos da gestao, de modo a orientar a nova gestao.
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Apos o procedimento realizado, com base no apetite de riscos, avalia-se a eficacia
das agoes propostas no tratamento de riscos em reuniao com a Comissao Gestora do
PASF (CGPASF), conforme escala a seguir:

- Consistente: Atingiu ou superou os resultados esperados.
- Parcialmente Consistente: Atingiu parte dos resultados esperados.
- Inconsistente: Nao atingiu os resultados esperados.

0 registro das acoes dessa etapa é realizado no bloco de informagoes 5 - Analise
Critica do Formulario 02 - Registro de Tratamento de Fragilidades (Anexo 1)

Com isso, os resultados do tratamento de riscos subsidiarao a priorizagao quanto
a alocacgao de recursos para o atingimento de objetivos institucionais, refletindo na revi-
sao dos tratamentos de riscos propostos pelas partes interessadas, explicitando se sera
preciso abrir um novo Registro de Tratamento de Fragilidades (RTF) ou se o tratamento
foi eficaz na redugao do risco para a faixa aceitavel (apetite de risco).

Por fim, o resultado da analise critica, considerando a implementacgao das etapas
de gerenciamento de riscos, pode ser visualizado para fins de acompanhamento pelos
orgaos de primeira e segunda linhas por meio do Quadro Resumo dos Riscos Identifica-
dos (Anexo I11).
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3. Consideracoes finais

A Alece tem contribuido com o uso eficiente dos recursos ao adotar controles de
gestao e praticas gerenciais inseridas dentro de um referencial de governanca. A utili-
zagao de praticas de gerenciamento de riscos ampliara a capacidade de lidar com incer-
tezas, identificar as oportunidades, além de fortalecer a transparéncia e a percepcao de
maior valor institucional perante a sociedade.

A Controladoria da Assembleia Legislativa do Estado do Ceara, no exercicio do
seu papel institucional de proporcionar seguranca administrativa a gestao na tomada
de decisao e na aplicagao dos recursos publicos, visando a obtencao de resultados com
legalidade, ética, transparéncia e qualidade, espera que as informacgdes dispostas no
presente manual possam contribuir para promover os conhecimentos necessarios aos
gestores de 6rgaos de primeira e segunda linhas, bem como conscientizar os servidores
sobre a importancia do exercicio de tais fungoes, em prol da efetiva, regular e eficaz uti-
lizacao de recursos no ambito do Poder Legislativo Estadual.

A presente publicacao tem o intuito de contribuir para fornecer um direcionamento
para a utilizacao das boas praticas de gerenciamento de riscos nas rotinas organizacio-
nais desempenhadas por todos os colaboradores e gestores da Alece. O envolvimento
no processo de gerenciamento de riscos da Instituicao, ao executar os procedimentos de
forma satisfatoria, assegurara um nivel de risco adequado para o contexto organizacio-
nal vivenciado.
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ANEXO |
Estabelecimento do Contexto do Processo

Cddigo: FO1- -00

CONTROLADORIA R
1* Edicao: __ /06/2022

Plano de Agdo para Sanar Fragilidades (PASF)

Estabelecimento do contexto do processo Revisdo:  /06/2022

IDENTIFICACAO DO PROCESSO

Orgao: Processo:

Gestor do Orgio: Gestor do Processo:

OBJETIVO(S) DO PROCESSO

Qual a finalidade do processo? Em termos de eficécia, eficiéncia, geragdo de valor, comunicacéo
e conformidade, qual a importancia do processo ¢ o que deve ser atingido / alcangado, para se

concluir que o processo foi executado com éxito?

1.
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ENTRADAS

FORNECEDORES (Internos e Externos)

Qual a origem dos insumos? Quem envia /

INSUMOS

Quais os documentos, informagdes, dados

disponibiliza? e demais insumos necessarios para iniciar
as atividades, a serem processados?
1. 1.
PROCESSAMENTO

Quais as principais atividades realizadas em sequéncia para a execugdo do processo € 0s seus
respectivos responsaveis? Incluir outros 6rgaos ou areas envolvidas que sdo responsaveis por

atividades executadas no processo organizacional.'

SUBPROCESSOS / ATIVIDADES

RESPONSAVEIS

1.

1.
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SAIDAS

PRODUTOS PUBLICO-ALVO

Quais os produtos ou servigos resultantes Quem sido os destinatarios dos produtos /
do processo? servigos gerados?

1 1

PRINCIPAIS RECURSOS

HUMANOS TECNOLOGICOS MATERIAIS

Quantidade, conhecimentos Equipamentos de TIC Demais itens considerados
especificos, formagéo e sistemas utilizados. relevantes.

académica, experiéncia, etc.

1. L. L.
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LEGISLACAO E NORMAS

Quais os principais normativos de referéncia para o processo?

L.

CONTROLES (Preventivos e Atenuantes)

Conjunto de regras, procedimentos, diretrizes, protocolos, rotinas de sistemas informatizados,
conferéncias e tramites de documentos e informacdes, entre outros, operacionalizados de forma
integrada pela geréncia e pelo corpo de servidores, destinados a enfrentar os riscos e fornecer

seguranca razoavel a consecu¢do da missao do orgao

1.
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INDICADORES

Quais os indicadores existentes para apuracdo dos resultados e monitoramento do processo?

L.

CONTEXTO DO PROCESSO

AMBIENTE INTERNO

Listar forgas e fraquezas do processo relacionadas a fatores internos (Estrutura organizacional;

Infraestrutura Fisica; Recursos materiais; Pessoas; Processos; Tecnologia)

PONTOS FORTES PONTOS FRACOS
1. 1.
AMBIENTE EXTERNO

Listar oportunidades e ameagas ao processo relacionadas a fatores externos (Fatores politicos;

econdmicos; sociais; tecnologicos; ambientais; legais)

OPORTUNIDADES

AMEACAS

1.

1.
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INFORMACOES ADICIONAIS

Data:

Nome do Gestor(a) do processo

Cargo do Gestor(a) do processo

64



Manual de Gerenciamento de Riscos
da Assembleia Legislativa do Estado do Ceara

ANEXO Il
Registro de Tratamento de Fragilidades

CONTROLADORIA
PLANO DE ACAO PARA SANAR FRAGILIDADES (PASF)
ANEXO II - REGISTRO E TRATAMENTO DE FRAGILIDADES (RTF)

Emissdo: 11/10/2018
Revisdo: 31/01/2023

1. IDENTIFICACAO E ANALISE DA FRAGILIDADE

Orgio Ne do RTF
Data do Registro
Processo Status do RTF
Gestor do
Processo
= Fonte da Fragilidade Dethayientolis
Descrigio da Fonte
Fragilidade
Tipo de Causas Consequéncias
Fragili o (aplicével somente no caso de risco)
Categoria do ;
Risco 3'
2. AVALIACAO DA FRAGILIDADE
(aplicavel somente no caso de risco)
Controles Existentes Avaliagio dos Controles [ Probabilidade [ Impacto [ Nivel de Risco Inerente (NRI) [ Meios de Tratamento
Observagdes Adicionais
3. TRATAMENTO E MONITORAMENTO
Quem Prazo para

N° da a¢do

O que fazer / como fazer m .
(Descrigdo da agdo a ser executada)

Concluida em: Evidéncia(s)

pela execugdo) | (Data prevista)

1

Histérico da
Agio 1

2

l l l l

4. REAVALIACAO DA FRAGILIDADE
(aplicavel somente no caso de risco)

Controles Existentes

Reavaliagio dos Controles [ Probabilidade [ Impacto [ Nivel de Risco Residual (NRR) [ Meios de Tr [ Data da iacdo

5. ANALISE CRITICA

(*) E necessério novo RTF?

I: Consistente: Atingiu ou superou os resultados esperados.
. ~p——y Aot Data da <
O Parcialmente Consistente: Atingiu parte dos resultados esperados. avaliagdo: 7] Nao
O Inconsistente*: Nao atingiu os resultados esperados. ] sim N° novo RTF:

6. INFORMACOES COMPLEMENTARES

7. ASSINATURAS

Diretor ou Gestor do Orgéo:

Gestor do Processo:

Coordenador(a) da Comissdo Gestora do PASF:

Diretor(a)-Geral:

Data de conclusdo: _ / /.
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ANEXO 1l
Quadro Resumo dos Riscos Identificados
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ANEXO IV
Matrizes de Riscos
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